STRENG YERTRAULICH

Neues Verfahren zur
PIN-Berechnung und PIN-Prifung
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STRENG VERTRAULICH

Einleitung

Der nachizigend ausgeartaitete Vorschlag geht von felgenden Primissen aus:

1. Das neue Veriahren sieht - anders als bisher - gine strikie Trennung von PIN-
Generierung und PIN-Verifizierung ver, wobel es nicht mdglich sein darf, aus
Kenntris des PIN-Verfikationsverfahren auf das Generierungsverfahren zu
schiiefen, Damit wird die Geheimhaltung des FIN-Generierungsverfahrens er-
midglicht.

2. Das neue Verdahren soll mittelfristio umpesetzt werden, daher sind Hardwars-An-
derungen an den betroffanen Sicherheitsboxen zu varmaiden,

3. Verfzhransseitig wird die Opticn einer vem Kunden frgi wahibaran PIN vorgese-
hen. Die fir die Umsetzung dieser Varante notwendigen organisatorschsn und
DVtechnischen Bedingungen werden jedach nicht ausgeflhnt

4, Der NOV ist so stabil, dal bei Autorisierungsanfragan slats die Kopfeialla ces
Kartenherausgebears erraicht wird.

Der Begriff Geheimhaltung in Prémisse 1 bedeutet, dal - anders als beim gegenwértigen
Verfahren, welchas sagar verdffantlicht wurde - nur die kartenproduzierencen Verage das
\erfahren kennen mossen, Dieses Verfahren kann auch verbandsweise unterschiedlich ge-
wihit werden,

Die in jingster Viergangenheit diskutierten Systemangrie auf den DES bzw. die derzeiigen
PIN-Berachnungs- und PIMN-Verfikations-Verfahren ssitzen bekannta Klarewta veraus
(Known-Plaintaxt Attacken). Um einen Angriff erfolgreich durchzuflhren, gendgen nur weni-
ge Paars von Klartexten und zugehérigen Chifiretexten, um im derzeitig singesstzizn PIN-
Generierungsveriahren Instituts- bzw, Pool-Key zu berechnen.

Cas Problem wird geiést, wenn pro Kare ein kartenspezifischer Schilssel fur diz PIN-
Gerererung und PIN-Verifizierung verwendet wirde. Die 0.g. Systemangriffe sind dann
sinnles, well hiarlr schon die Kenninis der PIN vorausgesetzt wird und ein mbglicherweiss
kompromittierter Schldssel nur fir sine Karle Glltigkeit hat. Known-Plaintext Atacken
warden dadurch zwar nicht verhindert, jedoch so weit erschwert, dal ihre DurchiChrung
picht realisitisch erscheint

Da im Rshmen der Einfihrung der ec-Karte mit Chip ein Verfahren zur dynamischen
Schlisselgenererung spezifiziert wurde, bistet es sich an, dieses zu verwenden. Lie hierfir
bendticten Eingangswerte missen im folgenden festgelegt wercen.
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