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»Regierungsprisident Biissow hat heute Vorwiirfe der Zensur
gegen sein Vorhaben, vier amerikanische Websites durch die
nordrhein-westféilische Zugangs-Vermittler sperren zu lassen,
entschieden zuriickgewiesen. Diese Vorwiirfe waren in der
letzten Woche von den Magazinen Focus und Spiegel, dem
Bundestagsabgeordneten Jorg Tauss, dem Chaos Computer Club,
aber auch von Jorg Schieb (WDR) erhoben worden.”

Aus einer Pressemeldung der Bezirksregierung Diisseldorf
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Eine kurze- Geschichte
iiber den. Umgang mit
dem. Internet

Einfithrung

Stefan Krempl zitiert aus einem Beitrag des Bundesverfassungsrichters Wolfgang
Hoffmann-Riem im ,Jahrbuch Telekommunikation und Gesellschaft 2002“;

»Neben das (alte) Grundrecht auf informationelle Selbstbestim-
mung tritt ein Grundrecht auf multimediale Selbstbestimmung
und -entfaltung’; schreibt der Jurist. Dieses sei eingebettet in die

»rechtlich geprdgte Informationsordnung® Dazu gehore nicht nur
das ,Setzen von Schranken gegentiber der Ausiibung von Kom-
petenzen des Staates oder von Freiheiten anderer Biirger. Erfasst
werde auch der Schutz vor der ,Informationsfilterung durch Pri-
vate’; so Hoffmann-Riem unter Anspielung auf die um sich greifen-
den Versuche des Staats, Internet-Provider zum Filtern gewisser

— etwa pornographischer oder sonst wie strafbarer Inhalte — aus
dem Netz zu motivieren. Derlei Tun sei ,begrifflich als Zensur
bekannt, warnt der Bundesverfassungsrichter vor der Entstehung
neuer Machtprobleme und einer ,,Art Geistespolizei‘

Stefan Krempl, in Telepolis
http://www.heise.de/tp/deutsch/inhalt/buch/13265/1.html

Als das Internet Anfang der 90er Jahre an Popularitdt gewann, versprach es vor allem
Freiheit: Preiswerte Ausriistung verschaffe Zugang zu einem alternativen sozialen
Raum, in dem Informationen jeder Art frei flieflen wiirden. Publizieren sei ebenso
einfach wie Lesen.

Am Ende des Jahrzehnts hat sich die allgemeine Vorstellung vom Netz gewandelt:
Nach dem Eroberungsfeldzug der Wirtschaft scheint vor allem das bequeme Einkau-
fen per Mausklick vom Sofa aus die eigentliche Bestimmung des Mediums zu sein. Die
einstigen Freiheitsversprechen verwandelten sich in Chancen: Jeder konne nun fiir
wenig Geld seinen eigenen Webshop er6ffnen und am Internet-Boom teilhaben!

Inzwischen flielen zunehmend wichtige und personliche Daten iiber das Netz, wih-
rend gleichzeitig Uberwachung und Kontrolle des Datenverkehrs zunehmen. Dadurch
wird Netzwerk- und Software-Design zum politischen Thema. Wir nehmen uns die-
sem Thema an und setzten sich fiir den Erhalt der Informations- und Meinungsfreiheit
im Internet ein.

Denn auf der einen Seite nimmt zwar die Nutzung des Internets als Vertriebs-,
Kommunikations- und Unterhaltungskanals zu, gleichzeitig findet die kompetentere
Diskussion tiber die Bedeutung des neuen Mediums, und auf welche Weise normati-
ve Wertevorstellungen transportiert werden, nur in kleinen Zirkeln statt, an der die
exekutiven und legislativen Organe weitgehend unbeteiligt sind. Dem gegentiber steht
eine Schar von Konsumenten, die sich einem Medium tiberantwortet, das sie nicht
(mehr) versteht — und durch entsprechendes Interface-Design, sowie durch technische
Hiirden auch nicht verstehen kann.

Fiir die Informationsgesellschaft ist es unabdingbar, dass jeder das Recht hat, sich aus
allen offentlich zugénglichen Informationsquellen und Datennetzen unzensiert zu
unterrichten.

Der populistische Ruf nach ,Sperren von ,nicht zuldssigen“ Inhalten mag auf den ers-
ten Blick sinnvoll und gut gemeint sein, ist schlussendlich aber kontraproduktiv und
mit demokratietheoretisch dufSerst bedenklich. Hinzu kommt die Frage, wer bestim-
men soll, was ,nicht zulédssig” sein soll. Die Erfahrungen der letzten Jahre zeigen, dass
es zu viele Interessen(gruppen) gibt, die bedient werden wollen.

Niemand kann ernsthaft wollen, dass ein Provinzbeamter oder der Geschiftsfithrer
eines Telekommunikations-Dienstleisters bestimmen soll, was die Menschen lesen
diirfen und was nicht.
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Rheinische: .,

Eine- Zusammenfassung von Jorg-Olaf

Schidifers

Irgendwie hat man sich schon an sie gewohnt: die Meldungen, in
denen mit besténdiger Regelmafligkeit verkiindet wird, dass die Anzahl
der ,,Schund- und Schmutzseiten“ im Internet mal wieder gestiegen
sei. Es sind ja auch durchaus beeindruckende Zahlen. Mal sind es 50%
Anstieg, mal 100%, hin und wieder hat man es gar mit Verzehn- (1]

bis Verhundertfachungen zu tun. Fast immer erreicht der Grad der
Abscheulichkeiten mit einer neuen Meldung auch ,.eine neue, bisher
unbekannte Qualitidt oder Dimension“. Man kénnte meinen, man wiir-
de automatisch und ohne eigenes Zutun mit Neonazi-Propaganda und
Kinderpornografie iiberflutet, sobald man online geht.

Selten hingegen findet man in den Berichten eine Relation zur Entwick-
lung des restlichen Internets oder Angaben, wie die Statistiken erhoben
wurden. Kein Wunder: Wenn der Berliner Verfassungsschutz Ende des
Jahres 2001 verkiindet, die Zahl der Neonazi-Sites sei im letzten Jahr
um rund 50 Prozent auf 1000 gestiegen, 2! wire der ganze Schockeffekt
dahin, wenn man gleichzeitig erwdhnen wiirde, dass sich die Zahl der
in Deutschland registrierten Domains um 250 Prozent erhoht hat. !

Verstehen Sie mich bitte nicht falsch, es geht nicht darum, real exis-
tierende Probleme unserer Gesellschaft zu verharmlosen, allerdings
ist es sicher nicht minder wichtig - vor allem fiir die Beurteilung von
Gegenmafinahmen und ihrer Verhéltnisméfligkeit - die Dimensionen
nicht aus den Augen zu verlieren.

geschichte(n

Auf entsprechende Meldungen bezieht sich Anfang des Jahres 2001
auch der Diisseldorfer Regierungsprésident Jiirgen Biissow in einem

»offenen Brief“ an die in ,seinem” Bundesland ansdssigen Internet-
Provider. [ Biissows Behorde ist eigentlich fiir die Uberwachung von
Mediendiensten wie TV und Radio in NRW zusténdig, ob das Internet
auch in seinen Aufsichtsbereich fillt, ist umstritten — doch dazu an
anderer Stelle. ©°!

Es geht in diesem offenen Brief um rechtsradikale Webseiten im Inter-
net. Neben einer moglichen rechtlichen Verantwortung als ,,Service-
Provider” oder ,,Content-Provider®, weist Biissow die angeschriebenen
Dienstleister in diesem Schriftstiick dezent und ohne weitere Ausfiih-
rungen auf einen Abschnitt im Mediendienstestaatsvertrags (MdStV)
hin, der, zumindest nach seiner Auffassung, ,Internet-Access-Provider®,
die ,den Zugang zu ausldndischen Internetservern, insbesondere aus
den USA ermoglichen®, betreffen wiirde.

Fiir aufmerksame Beobachter der Netzszene war die Kombination
»Bussow / Internet / MdStV*“ damals nicht neu. Bereits im August des
Jahres 2000 machte der Diisseldorfer Regierungsprésident kurz von
sich Reden, als er laut Spiegel die Provider in Nordrhein-Westfalen

aufforderte, sie sollten ihre ,,Online-Dienste” (eine begriffliche Un-
genauigkeit, die nicht gerade auf Kompetenz in Fachfragen schlief3en
lasst) nach rechtsextremistischen Angeboten durchsuchen und diese
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Offener Brief an die Provider

in NRW: http://www.bezreg-
duesseldorf.nrw.de/cat/
SilverStream/Pages/THEMEN_B
eitrag.html?query=THBTR.ID%
3d3101

[5]

Néheres zu den juristischen As-
pekten finden Sie im Aufsatz von
Andreas Neumann ab Seite 30



gegebenenfalls sperren: ,Biissow droht den Unternehmen Geldbufien von bis zu
500.000 Mark an, sollten Nazi-Parolen dennoch weiter verbreitet werden !

Nun, Service-Provider, die ,Webspace, also Rechnerkapazitdten im Internet vermie-
ten oder verkaufen, oder Content-Provider, die selber Inhalte publizieren, sind eine
Sache, Access-Provider, die ihren Kunden lediglich die Einwahl beziehungsweise den
Zugang ins Internet anbieten, eine andere.

Laut Focus sollte der MdStV aber schon damals als Grundlage fiir ein Vorgehen gegen
deutsche Access-Provider herhalten, die ihren Kunden lediglich einen Netzzugang
anbieten, iiber den natiirlich auch ,unzuldssige Inhalte“ abgerufen werden kénnen: ,In
solchen Fillen haften die deutschen Provider, iiber die der Kontakt zu den Internetsei-
ten im Ausland hergestellt wird“. Der Laie staunte und nickte womoglich, die Exper-
ten wunderten sich.

Wenn nicht freiwillig, dann per Zwang

Knapp 9 Monate spiter, im Mai 2001, wird die Situation ein wenig klarer. Auf einer
Tagung der Medienaufsichtsbehérden in Diisseldorf sagt Blissow: Wenn es nicht
gelidnge, ausldndische Inhalte-Anbieter oder Service-Provider ,rassistischer oder
rechtsextremer Seiten“ zum Sperren von Angeboten zu bewegen, ,miisse dies auf der
Zugangs-Ebene geschehen [l Als rechtliche Grundlage fiir ein solches Vorgehen
wurde abermals der MdStV angefiihrt.

Sprich: Wenn ein Anbieter eines Internetangebotes im Ausland auf Anfrage einer
deutschen Behorde dieses nicht freiwillig sperrt oder entfernt und auch nicht dazu ge-
zwungen werden kann, konne man deutsche Provider in die Verantwortung nehmen
und diese per Verfiigung und Bufigeldandrohung dazu bringen, ihren Kunden den
Zugriff auf diese Inhalte zu sperren.

Genau diese Interpretation des MdStV ist unter Juristen allerdings umstritten, inte-
ressant ist dabei vor allem die Frage, ob Zugangs-Anbieter tiberhaupt einen Medien-
dienst im Sinne des Staatsvertrages anbieten .

Uber den Sommer 2001 hinweg blieb die Lage zunichst ruhig, erst Anfang Oktober
horten die nordrhein-westfélischen Provider wieder von der Diisseldorfer Behorde. Es
war eine Einladung,® {iber die sich kaum ein Provider gefreut haben diirfte. Man lud
zur Anhorung nach Diisseldorf, um, so Stefan Krempel fiir das Netzmagazin Telepolis,
die ,Zugangsanbieter mit dem Stand der Filtertechnik vertraut machen und dadurch

»sanften Druck auszuiiben® ) Die ersten Sperrungen standen auf der Tagesordnung.

8 Jorg-Olaf Schdfers

Die Bezirksregierung Diisseldorf hatte vier Internetseiten ausgewéhlt, die nach ihrer
Meinung nach deutschem Recht unzuléssig seien und zu denen die angeschriebenen
Provider ihren Kunden den Zugang sperren sollten. Die Auswahl erschien zuerst recht
willkiirlich, angesichts der auffallenden Plakativitit der einzelnen Angebote wurden
sie jedoch offenbar mit Bedacht gewéhlt. Die Nazi-Seiten sollten als Begriindung fiir
weitergehende MafSinahmen herhalten.

Dabei kam es zu einem peinlichen Patzer. Eine der vier Seiten war zu diesem Zeit-
punkt schon gar nicht mehr existent: das Angebot des texanischen Service-Providers
fronti4.org, der tiber seine Server rechtsextremistische Inhalte verbreitete, war bereits
ohne Zutun aus Deutschland aus dem Netz verschwunden. Die Nummer 4 auf der
Wunschliste der Bezirksregierung war die , Tasteless“-Seite ,, This is rotten dot com*
(http://www.rotten.com), der man sicherlich viel vorwerfen kann, allerdings wohl
kaum rechtsextrem zu sein. Ein erster Versuchsballon, wie die Offentlichkeit reagieren
wiirde?

Aber hief} es nicht immer, es wire technisch nicht moglich Inhalte im Internet effizient
zu sperren? Und nun sollten Provider, von denen man eigentlich annehmen darf, sie
wiren {iber die technischen Belange ihrer tagtéglichen Arbeit bestens informiert, von
der Bezirksregierung iiber den ,,Stand der Filtertechnik” informiert werden?

Taschenspielertricks

Tatséchlich, die Bezirksregierung hatte sich von den Firma Tricus Systemhaus aus
Dormagen und der Webwasher AG aus Paderborn beraten lassen. Danach war die
Behorde der festen Uberzeugung ,,punktgenaue Filtermafinahmen fiir deutsche Surfer*
seien machbar, selbst so genannte Mirrors, also Kopien von Webangeboten auf neuen
Servern, sollte eine wundersame Filtersoftware dank ,automatischer Nachverfolgung*
erkennen und in einer ,zentralen Datenbank“[9] speichern.

Die Katze war also aus dem Sack, knapp 5 Jahre nachdem die Bundesanwaltschaft
im Fall ,xs4all“ gescheitert war, die Verbreitung der Zeitschrift ,Radikal” im Netz zu
unterbinden, schickte sich erneut eine deutsche Behorde an, Webseiten im Ausland
auf der Zugangsebene filtern zu lassen.

Doch zunichst blieb die Situation ruhig, zwar wurden die Absichten der Bezirksregie-
rung auf einigen Mailinglisten [10] und in juristischen Fachforen kontrovers diskutiert,
fiir die breite Netzoffentlichkeit waren die Sperrungen aber noch kein Thema. Dies
sollte sich Mitte November dndern. Unmittelbar nach der Anh6rung bei der Bezirks-
regierung in Diisseldorf wurde bekannt, dass sich bereits 12 Provider dem ,sanften
Druck” der Bezirksregierung nachgaben (man drohte mit Bufgeldern von 500.000 bis

Rheinische Filtergeschichte(n) 9



1.000.000 DM) und sperrten den Zugriff auf die o.g. Webseiten, teilweise schon seit
Oktober: die Einladung der Anhorung wurde als Sperrungsaufforderung missverstan-
den.

Doch statt der in Aussicht gestellten hochkomplexen Filtersysteme setzte man auf von
der Bezirksregierung empfohlene Taschenspielertricks. Durch Manipulationen an den
Provider-eigenen Nameservern (eine Art Telefonbuch fiir Internetadressen [11]) woll-
te man die Nutzer von den ,unzuldssigen Inhalten” fernhalten. Jeder Nutzer, der fort-
an den URL (die ,,Adresse” einer Webseite im Klartext, etwa ,http://www.odem.org/*)
einer der zu gesperrten Seiten in seinen Browser eintippte, sollte umgeleitet werden,
da der Adresse im , Tdefonbuch“ beim Provider eine falsche Nummer zugewiesen
wurde.

Zweifelsohne eine Sperrmethode, die man véllig zu Recht als ,,Netzsperre fiir Fritz-
chen Doof“ [12] bezeichnen kann, ist sie doch bereits mit wenig Sachkenntnis zu
umgehen [13]. Zum Beispiel durch Nutzung eines alternativen , Tdefonbuchs®/
Nameservers.

Kritiker: VerfassungsmdifSige- Bedenken, populistischer
Aktionismus und, ,Schaumschldigerei“

Noch wihrend die ersten Filter aktiviert wurden, formierte sich heftiger Wider-

stand gegen die ,rheinischen Sittenwéchter” [14]. Sierk Harmann, Rechtsexperte der
Gruppe Artikel5 (http://www.artikel5.de) duflerte ,verfahrens- wie verfassungsmaflige
Bedenken®, die auch von Juristen wie dem Miinchener Rechtsanwalt Thomas Stadler
[15] und Prof. Dr. Thomas Hoeren vom Institut fiir Informations- , Telekommunika-
tions- und Medienrecht der Universitdt Miinster geteilt wurden [16]. Selbst Biissows
Parteikollege, der medienpolitische Sprecher der SPD-Bundestagsfraktion, Jorg Tauss,
warf der Bezirksregierung Diisseldorf in einer Pressemitteilung [17] ,,politischen Ak-
tionismus“ und ,,Schaumschlédgerei“ vor und wies, wie viele andere Internetexperten
auch, auf die technischen Probleme des eigentlichen Vorhabens hin, der Etablierung
einer halbswegs kontrollierbaren Filterinfrastruktur fiir ,,unzuldssige Inhalte“. Deut-
liche Worte fand auch Harald Summa vom Electronic Commerce Forum, dem Ver-
band der deutschen Internetwirtschaft (eco e.V.): ,Die Provider werden zum Spielball
ordnungswiitiger Aufsichtsbehorden mit zweifelhafter Zustdndigkeit”. Summa war es
auch, der schliefilich ,eine endgiiltige Klarung der Haftungsfrage fiir Provider durch
die Politik“ forderte [14].

Knapp 3 Wochen spiter, am 19.Dezember 2001, stellten die Firmen Webwasher.com
AG, IntraNet GmbH und Bocatel GmbH und Co. KG in einem Strategiepapier [18]

10 Jorg-Olaf Schdfers

den so genannten ,Filterpiloten” vor, ,ein kombiniertes Verfahren aus Routing und

Filtertechnologien, [..] das die von der Bezirksregierung Diisseldorf geforderte techni-

sche Sperrung tiberfliissig machen soll! [19]. Was an einem kombinierten Verfahren

aus ,Routing- und Filtertechnologien” nicht technisch sein sollte, verschwiegen die
»Filterexperten allerdings.

Handelte es sich hier um die von der Bezirksregierung angekiindigte Wunderwaffe
gegen den ,,Schmutz und Schund” im Internet?

Dies sollte in den kommenden Monaten ein Pilotversuch an der Universitdt Dort-
mund zeigen, auf den spiter noch eingegangen wird. Doch bleiben wir zunéchst beim
19. Dezember, denn dieser hielt noch eine weitere Uberraschung bereit:

In einer Presseerklarung [20] kiindigte die Bezirksregierung an, zur ,Herstellung von
Rechtssicherheit” nun die entsprechenden Sperrungsverfiigungen erlassen zu wollen,
auf deren Grundlage die Provider in NRW ihren Kunden den Zugriff auf die von der
Bezirksregierung ausgewéhlten Inhalte sperren sollten. Doch schon zwei Absitze
weiter in der gleichen Presseerkldrung wird klar, dass man in Diisseldorf eigentlich an
einer ,Losung” des Problems ohne Beteiligung der eigenen Behorde interessiert war,
kein Wunder, ist damit doch nicht zuletzt die von Harald Summa (eco e.V.) gestellte
Haftungsfrage verbunden. Den schwarzen Peter mochte niemand gerne haben, vor al-
lem wohl dann nicht, wenn man sich, wie die Bezirksregierung Diisseldorf, auf derart
diinnen Eis bewegt.

Doch bis die nordrhein-westfilischen Provider die Sperrungsverfiigung tatséchlich in
den Hédnden hielten, sollten noch 2 weitere Monate vergehen. 2 Monate, in denen eini-
ge Anbieter, darunter die Ruhr-Uni Bochum [21] ihre Sperrungen wieder riickgéngig
machten, unter anderem wegen der fehlenden Rechtssicherheit und der Unzuléng-
lichkeit der Mafinahmen.

In der Zwischenzeit versuchte Alvar Freude, Mitbegriinder der Netzinitiative
ODEM.org, das Treiben des Diisseldorfer Regierungsprésidenten durch eine Straf-
anzeige priifen zu lassen [22]. In dem 38seitigen Schriftstiick warf der Stuttgarter
Medienkiinstler und Internet-Experte den an den Sperrmafinahmen beteiligten Provi-
dern, Filtertechnik-Anbietern und Hochschulen unter anderem Datenunterdriickung,
Verletzung des Fernmelde- und Postgeheimnisses, sowie die Planung von Datenma-
nipulationen vor. Zwar wurden in einigen Féllen nicht einmal Ermittlungsverfahren
aufgenommen und die Verfahren in den anderen Féllen nach einiger Zeit wieder
eingestellt, dennoch konnte die Aktion aufgrund ihres Beitrags zur Sensibilisierung
der Netzoffentlichkeit als Erfolg verbucht werden.

Rheinische Filtergeschichte(n) 11



Anfang Februar 2002 war es dann endlich soweit: Die seit Oktober 2001 angekiindig- Allerdings sollte man wissen, dass viele Suchmaschinen bereits aktiv in ihre Ran-

ten Sperrungsverfiigungen wurden verschickt. Die Anzahl der zu sperrenden Domains kingmechanismen eingreifen, um maoglicherweise ,,unzulédssige“ Angebote zumindest
hatte sich von vier auf zwei verringert. Dass der rechte Service-Provider front14.org nicht auf den ersten Ergebnisseiten einer Suchanfrage erscheinen zu lassen. Hin und
seit geraumer Zeit nicht mehr im Netz aktiv war, hatte nun offenbar auch die Be- wieder werden Webseiten von Suchmaschinen auch komplett fiir die Ergebnisliste
zirksregierung Diisseldorf gemerkt. Auch die Sperrung der umstrittenen, weil zwar gesperrt, sie bleiben dann zwar im Datenbestand (,Index*) der Suchmaschine, kénnen
fast durchweg geschmacklosen, aber nicht rechtsextremen Seite ,rotten.com” wurde aber nicht mehr ,gefunden” werden. Im April wurde beispielsweise ein Fall bekannt,
nicht mehr verlangt. Zu deutlich waren die Proteste gegen eine drohende ,,Zensur® wo die Deutsche Bahn AG Suchmaschinen abmahnte, die den Zugriff auf die bereits
des Internets, zumindest in diesem Punkt wurde der Vorstofl abgebrochen, generell erwidhnten Webseiten der Zeitschrift ,Radikal“ beim niederldndischen Provider xs4all
»unzuldssige Inhalte” sperren zu wollen. Die Bezirksregierung konzentrierte sich nun ermoglichten. Auch das von der Sperrungsverfiigung der Bezirksregierung Diisseldorf
wieder ganz auf den ,Kampf gegen den Rechtsextremismus®. betroffene rechtsextremistische ,Portal“ stormfront.org ist fiir User, die das deutsche

Interface der beliebte Suchmaschine Google benutzen, nicht mehr ohne weiteres zu
finden [24]. Damit wird es inbesondere denjenigen, die sich nicht in der Nazi-Szene
Interessant war der Blick auf die in der Verfiigung vorgeschlagenen ,Sperrmethoden® auskennen schwer, sich mit dieser kritisch auseinanderzusetzen.

Die Bezirksregierung empfahl zur Sperrung immer noch die von Netzexperten als
. & ,g P P g, . " . P L Die Bezirksregierung lag also voll im Trend, als sie auch Internet-Suchmaschinen in
untaugliche beschriebene Nameserver-Manipulation, fithrte aber bereits zwei weitere : . ) . . .
. i . K . K . den Fokus nahm. Vorreiter auf diesem Gebiet war allerdings das Mainzer Aufsichts-

Methoden an, die technisch weit komplexer waren und mit erheblichen Einschnitten k . . . L . i
in den Netzwerkverkehr der Provider verbunden gewesen wiren, vom Material-und gremium jugendschutz.net, eine gemeinsame Einrichtung der Jugendministerien der
Zeitaufwand nicht ei ) d ’ Liander, die bereits seit 2 Jahren einen ,Verhaltenscodex” fiir Suchmaschinenbetrei-
eitaufwand nicht einmal zu reden.
ber zu etablieren versucht, in dem unter anderem der Austausch von ,Adress-“ und

Eine weitere Uberraschung fand sich auf Seite 10 der Sperrungsverfiigung. Auch In- »Schliisselwortlisten® fiir ,,unzuldssige” und ,jugendgefihrdende Inhalte” geregelt
ternetsuchmaschinen, so war dort nachzulesen, die ,systematisch fremde Inhalte er- werden soll [25]. Suchmaschinen-Experten wie Stefan R. Miiller bezeichnen dies als
fassen, ordnen und z. T. kommentieren, diirften als Service-Provider gemaf3 § 5 Abs. vollkommen unwirksam.

2 MdStV anzusehen sein“ Ein kleiner Absatz, der, wie auch der Rest der Verfiigung, in . . . .. . .
. . ) e e Doch nicht nur von Juristen wurde die Sperrungsverfiigung der Bezirksregierung

den kommenden Wochen immer wieder aufgegriffen wurde. Als ,v6llig unverhéltnis- o . . .
v s it . . . e . heftig kritisiert, immer breiter wurde die Front gegen die Diisseldorfer ,Internetzen-
miflig” bezeichnete so zum Beispiel Michael Ronellenfitsch, Professor fiir Offentliches Py . - . . .
Recht an der Uni (it Tiibi die drohenden S il soren“. Abermals und in auffallend scharfer Form duflerte sich der medienpolitische
echt an der Universitdt Tibingen, die drohenden Sperrungsverfiigungen gegen L . e
J P & gungen geg Sprecher der SPD-Bundestagsfraktion Jorg Tauss zu den Vorgéngen in Diisseldorf

[26]. Ende Februar 2002 startete die Netzinitiative ODEM.org schlieflich die Unter-
schriftensammlung ,,Erklarung gegen die Einschrankung der Informationsfreiheit”

Internet-Suchmaschinen [23].

[27] und konnte schon in den ersten Tagen mehr als 2000 Unterschriften sammeln. Zu
''''''''''''''''''''''''''''''''''''''' . den Erstunterzeichnern gehorten unter anderem die ,Reporter ohne Grenzen®, der
ICANN-Direktor und CCC-Sprecher Andy Miiller-Maguhn, der Pressesprecher des
virtuellen Ortsvereins der SPD Arne Brand und die Bundestagsabgeordneten Grietje

,,Derpolitische A/(tiOl’liS?l’lMS, den die Bettin (Biindnis 9o/Die Griinen), Angela Marquadt (PDS) und Joérg Tauss (SPD).

. . .. , Mit der taz, die von ,,der neuen Wacht am Rhein“ schrieb [28], und dem Tagesspiegel,
Bezir, rung D Ta

ezl ksreg terung Msseldorfhler an den ag Zegt’ der von einem ,,Diisseldorfer Alleingang” berichtete, fand das Thema nun auch aufler-
halb der Computerpresse Beachtung. Wenig spater folgten Berichte in der Siiddeut-
schen Zeitung, der Frankfurter Rundschau, der jungen Welt und beim Online-Ableger

des Hamburger Magazins Spiegel.

bleibt letztlich nur Schaumschléigerei.

Jorg Tauss, MdB (SPD), Beauftragter fiir Neue Medien der SPD-BTF, 21.11.01
http://www.tauss.de/berlin/taeterverfolgen.html
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Anfang April 2002 waren die Vorgénge in Diisseldorf sogar fiir eine ungewd6hnliche
Premiere verantwortlich. Erstmals in seiner 20jdhrigen Geschichte organisierte der
Chaos Computer Club (CCC) zusammen mit ODEM.org und zahlreichen anderen
Gruppierungen eine Straflendemonstration [29]. Rund 300 Computerfreaks folgten
dem Ruf der ,,Chaoten” und begaben sich begleitet von zahlreichen Ordnungshiitern,
die sich offenbar auf Schlimmeres vorbereitet hatten, auf einen friedlichen Um-

zug durch das sonnige Diisseldorf, der mit einer Kundgebung und anschliefSender
Diskussion mit Vertretern der Bezirksregierung vor dem Dienstgebdude der Bezirks-
regierung endete. Das Medienecho war bemerkenswert, mehr als 60 Berichte in der
regionalen und {iberregionalen Presse, im Horfunk und Lokalfernsehen, selbst der
Diisseldorfer Regierungsprésident schien {iberrascht.

Bemerkenswert waren aber auch vor allem die Statements, die Regierungsprésident
Biissow und sein Stellvertreter Riesenbeck nach der Demostration in Gespréchen

mit Pressevertretern und Teilnehmern abgaben. Wenn der Filterpilot im Einsatz sei,
beabsichtige man jegliche ,nicht zuldssigen Inhalte” zu sperren und wolle sich nicht
nur auf rechtstremistische Angebote beschranken. Die Sperrung der zwei rechtsextre-
men Seiten sei relativ willkiirlich und nur ein mit den zustdndigen Stellen der anderen
Bundesldndern abgesprochener Versuchsballon. ,Wenn ich das Milchtrinken verbie-
ten will, muss ich erst mal ein oder zwei Flaschen beschlagnahmen® [30].

Da war er also wieder, der ominose ,Filterpilot”, von dem man seit Ende letzten Jahres
nichts mehr gehort hatte. Doch plétzlich, es war inzwischen Anfang Mai, brodelte es
in der Geriichtekiiche, aus den wie tiblich gut informierten Kreisen war zu horen, dass
die vermeintliche Wunderwaffe offenbar nicht so recht funktionieren wollte. Am 15.
Mai lie8 der Chaos Computer Club schliefllich die Bombe platzen und verkiindete,
dass die ,seit Februar laufenden Versuche der Sperrung von Internet-Inhalten durch
eine ,filterbasierte Zensurinfrastruktur [..] auf der technischen Ebene gescheitert” sei-
en [31]. Giinter Schwichtenberg, Leiter des Hochschulrechenzentrums der Universitat
Dortmund und fiir den Test des Filterpiloten verantwortlich, bestétigte dies gegenii-
ber dpa, die Pressemitteilung der Bezirksregierung folgte einen Tag spéter [32].

Aber auch das (vorldufige?) Scheitern des einstigen Vorzeigeprojektes, das von der
Diisseldorfer Behorde seitdem wie ein verstoflener Sohn behandelt wird, konnte Biis-
sow nicht von seinen Pldnen abbringen, im Gegenteil. In einem Interview gab er sich
gegeniiber dpa entschlossen, das Scheitern eines zentralen Filtersystems ,,entbinde
die Provider nicht von ihrer Pflicht keine strafbaren Inhalte zu verbreiten: ,Biissow
sagte, dass bis zu 6000 Internet-Angebote fiir eine Sperrung in Frage kidmen. Ziel sei
es, die Verbreitung strafbarer Inhalte und das Geschift mit Neonazi- Propaganda zu
erschweren! [33] Den Unterschied zwischen Rundfunk und Internet haben die Me-
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dienaufseher immer noch nicht verstanden, die Transporteure sollen immer noch fiir
den transportierten Inhalt haftbar gemacht werden. Wann wird die Telekom angewie-
sen, ,nicht zuldssige” Telefonnummern im Ausland zu ,sperren“?

Als Reaktion kiindigte die Bezirksregierung an, umgehend mit der Bearbeitung der
Widerspriiche, die 38 der urspriinglich knapp 8o angeschriebenen Provider gegen die
ergangene Sperrungsverfiigung eingelegt hatten, zu beginnen. Doch bis die ersten
Provider den Ablehnungsbescheid ihres Widerspruchs in den Handen hielten, sollten
weitere zwei Monate vergehen [34]. In der Zwischenzeit stimmte die Bezirksregierung
abermals das hohe Lied der Selbstregulierung an. Die Provider sollten doch bitte von
sich aus und nach eigenem Ermessen filtern, ohne dass man sie jedes Mal per Sper-
rungsverfiigung zwingen miisse. Verwunderlich, sollte der Regierungsprisident immer
noch nicht bemerkt haben, dass diese Form der ,Selbstregulierung” fiir Provider recht
uninteressant ist, man erinnere sich an die nun schon reichlich strapazierte Haftungs-
frage der neu ernannten Hilfs-Sheriffs? Oder handelte es sich etwa um ein taktisches
Manover, um sich aus der Verantwortung zu ziehen? Der Bundesverfassungsrichter
Wolfgang Hoffmann-Riem hat in der Zwischenzeit vor einer ,Informationsfilterung
durch Private” gewarnt. [35]

Was hat die- Bezirksregierung zu verbergemn.?

In der Zwischenzeit beantragte ODEM.org den Zugang zu Dokumenten, die im
Zusammenhang mit den Sperrverfiigungen stehen. Nach dem Informationsfreiheits-
gesetz Nordrhein-Westfalen sind Behorden verpflichtet, auf Anfrage den Zugang zu
den bei ihnen vorhandenen Informationen zu gewihrleisten, und zwar unverziiglich,
spétestens aber innerhalb eines Monats. Doch die Bezirksregierung dachte gar nicht
daran, die betreffenden Dokumente herauszugeben. Einige der angeforderten Doku-
mente wiirden nicht existieren (und das obwohl der Regierungsprisident sie mehrfach
zuvor Offentlich zitiert hatte), manche Erkenntnisse seien ,nicht im dienstlichen Zu-
sammenhang” erlangt worden (obwohl sie aus einem Treffen in den Rdumen der Be-
zirksregierung hervorgingen und diese in Pressemeldungen darauf einging) und wiirde
daher daher auch nicht unter das Informationsfreiheitsgesetz [36] fallen. Die Ausreden
der Bezirksregierung waren kreativ und interessant, aber nur wenig glaubwiirdig. Die
Riige durch die Landesdatenschutzbeauftragte folgte auf dem Fuf3, nur die angeforder-
ten Dokumente wurden grofitenteils auch Monate spater noch nicht herausgegeben.

Das bisher letzte Kapitel der rheinischen Filtergeschichte(n) beschiftigt sich mit der
kiirzlich ergangenen ,,Anordnung des sofortigen Vollzugs der Sperrmafinahmen®. Die
plotzliche Eile verwundert. ,Das Verfahren zieht sich schon tiber ein Jahr hin, und
jetzt soll es plotzlich ganz schnell gehen®, sagte eco-Geschiftsfithrer Harald Summa.
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»Wir konnen uns die besondere Eile nicht mit sachlichen oder juristischen Argumen-
ten erkldren, dahinter kann nur politisches Kalkiil stecken! [37] Dass von den beiden
Naziseiten so ganz plotzlich eine Gefahr fiir die freiheitlich-demokratisch Grundord-
nung unseres Landes ausgehen soll, ist auch nicht so recht begreiflich. Schon eher
ist zu verstehen, wenn man kurz vor einem Kongress im eigenen Haus noch einmal
punkten will und wird sogar vom Verfassungsschutz NRW verneint: ,Der Einfluss
von Lauck auf die bundesdeutsche Neonazi-Szene ist aufgrund seiner duflerst aggres-
siven nationalsozilistischen Grundhaltung eher marginal.*

[1] http://www.teltarif.de/arch/2001/kw22/s5276.html

[2] http://news.zdnet.de/story/0,,t101-s2101811,00.html

[3] http://www.denic.de/DENICdb/stats/index.html

[4] Offener Brief an die Provider in NRW: http://www.bezreg-duesseldorf.nrw.de/cat/
SilverStream/Pages/THEMEN_Beitrag.html?query=THBTR.ID%3d3101

[5] Ndheres zu den juristischen Aspekten finden Sie im Aufsatz von Andreas Neu-
mann ab Seite 30

[6] http://www.heise.de/newsticker/data/jk-26.08.00-005/

[7] http://www.teltarif.de/arch/2001/kw22/s5276.html

[8] http://www.ccc.de/CRD/CRD20011004-NRWLAD.pdf

[9] http://www.telepolis.de/deutsch/inhalt/te/9902/1.html

[10] http://www fitug.de/debate/0110/msg00557 html ff

[11] http://www.wdrmaus.de/sachgeschichten/internet

[12] http://www.telepolis.de/deutsch/inhalt/te/11175/1.html

[13] http://ccc.de/censorship/dns-howto/index.html

[14] http://www.telepolis.de/deutsch/inhalt/te/11225/1.html

[15] http://www.jurawelt.com/aufsaetze/5520

[16] http://www.odem.org/zensur/stellungnahme-prof-hoeren.pdf

[17] http://www.tauss.de/service/presse/nrwsperrungtaeterverfolgennichtinterent
[18] http://www.bocatel.de/Docs/2001-1219-Strategiepapier_Filteringl.pdf

[19] http://www.heise.de/newsticker/data/mur-20.12.01-001/

[20] http://www.bocatel.de/mitteilung_1.htm

[21] http://www.heise.de/newsticker/data/hod-31.01.02-002/

[22] http://odem.org/zensur/ sowie http://odem.org/zensur/anzeige/

[23] http://www.heise.de/tp/deutsch/inhalt/te/11864/1.html

[24] http://www.heise.de/telepolis/12948.html

[25] http://www.heise.de/newsticker/data/jk-12.07.02-007/

[26] http://www.tauss.de/service/presse/stellungnahmesperrungsverfuegung bzw.
http://www.heise.de/newsticker/data/anw-20.02.02-009/

[27] http://odem.org/informationsfreiheit/erklaerung.html
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[28] http://www.taz.de/pt/2002/02/21/a0170.nf/text

[29] http://www.politik-digital.de/text/netzpolitik/netzrecht/demo.shtml

[30] http://www.telepolis.de/deutsch/inhalt/te/12262/1.html

[31] http://www.heise.de/newsticker/data/anw-15.05.02-000/

[32] http://www.bezreg-duesseldorf.nrw.de/cat/SilverStream/Pages/presseframe?Beitr
agsID=7706

[33] http://www.heise.de/newsticker/data/cp-16.05.02-000/

[34] http://www.heise.de/newsticker/data/hod-23.07.02-000/

[35] Wolfgang Hoffmann-Riem: Informationsfreiheit; in: Kubicek, Klumpp, Biillesbach,
Fuchs, Rof3nagel (Hrsg): Innovation@Infrastruktur. Jahrbuch Telekommunikation und
Gesellschaft 2002, Heidelberg 2002: Hiithig; Seite 81ff.

Siehe auch: http://www.heise.de/tp/deutsch/inhalt/buch/13265/1.html

[36] http://odem.org/informationsfreiheit/presse-ifg-bescheid.html und
http://odem.org/informationsfreiheit/presse-ifg-bescheid.html

[37] http://www.heise.de/newsticker/data/hod-10.09.02-000/ und
http://odem.org/material/verfuegung/vollzug.html

[38] Verfassungsschutzbericht des Landes Nordrhein-Westfalen 2001, S.104:
http://www.im.nrw.de/inn/doks/vs/jb2001.pdf

,Es ist daher und wegen der mit der Sperrungsanordnung
verbundenen Offentlichkeitswirkung nicht abwegig,
anzunehmen, dass die Sperrung dazu gefiihrt hat, dass mehr
Nutzer auf die illegalen Inhalte zugreifen konnen, als es ohne
die Sperrung der Fall gewesen wiire. Entsprechend wurde
Anfang Februar auf der Seite von Gary Lauck stolz verkiindet,
dass es im januar 3 Millionen zugriffe auf das Angebot

gegeben habe.”

Jorg Tauss, MdB (SPD), Beauftragter fiir Neue Medien der SPD-BTF, 21.11.01
http://www.tauss.de/service/presse/stellungnahmesperrungsverfuegung



Grundsatz-
Er klar llllg Zur Sperrung von,

rechtsextremistischen.

Internet-Seiten.

der Bezirksregierung Diisseldorf

von. RD fiirgen Schiitte

Weil Kinder ,,ungeeignete“ Webseiten sowieso nicht anschauen und
wegklicken, sollten sie davor geschiitzt werden:

,Filter konnen ein wichtiges Hilfsmittel sein, besonders fiir jiingere
Schiiler. Kinder wissen oft noch nicht, auf welche Inhalte sie im
Netz stofSen konnen, und sie erschrecken sich vielleicht, wenn
sie »ungeeignete« Websites entdecken. Diese Kinder haben kein
Interesse daran, sich solche Sites anzusehen, und darum sollten

sie davor mit einem einfachen Filter geschiitzt werden.”

Julius Getz Mark, 18, Schiiler der Nesodden upper Secondary School in Nesoddtangen, Norwegen
in einem Aufsatz iiber Internet-Filter

In: Marcel Machill, Felicitas von Peter (Hrsg.): Internet-Verantwortung an Schulen;
Verlag Bertelsmann Stiftung, Giitersloh 2001
Seite 373

Im Februar 2002 hat die Bezirksregierun g Diisseldorf als Aufsichtsbeh6rde nach dem
Mediendienste-Staats vertrag und dem Teledienstgeset z die Zugangs- (Access-) Pro-
vider in Nordrhein-Westfalen zur Sperrung von zwei rechtsextremistisc hen Internet-
Angeboten aufgefordert.

In diesen Angeboten, die tiber amerikanisc he Host-Provider verbreitet werden, wird
zu Hass und Gewalt gegen Juden, Ausldnder und Menschen anderer Herkunft und
Rasse aufgerufen. Das friedliche Zusammenleben aller Menschen in der Bundes-
republik Deutschland wird in Frage gestellt und bekdmpft, indem Vorurteile, Zwie-
tracht, Misstrauen sowie kimpferische Feindschaft gegen Teile der Bevolkerung
propagiert werden.

Die nationalsozialistisc he Rassenideologie wird in diesen Angeboten zu Propaganda-
zwecken verbreitet, der Holocaust wird geleugnet oder glorifiziert. Die Geschichte
des nationalsozialistisc hen Terrorregimes wird umgeschriebe n und gefélscht.
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In menschenverachtender Weise werden Nachbildungen von Zyklon-B-Dosen, oder
»Seife Marke Auschwitz“ zum Kauf angeboten.

Wenn solche Angebote jederzeit im Internet abgerufen werden kénnen, wird der
Eindruck vermittelt, neonazistisc he Inhalte seien gesellschaftsfihig .

Es gibt aber keinen allgemeinen Informationsanspruc h auf menschenverachtende
Inhalte.

Der in allen Bundesldndern geltende, im Jahre 1997 beschlossene Mediendienste -
Staatsvertrag erkldrt Angebote, die gegen Strafgesetz e verstofien, den Krieg verherr-
lichen, die Menschenrechte verletzen, geeignet sind Kinder und Jugendliche sittlich
schwer zu gefihrden, fiir unzuléssig.

Die zwei zu sperrenden Angebote sind unzuldssig, weil sie nicht nur die Menschen-
wiirde verletzen, den Krieg verherrlichen, jugendgefihr dend sind, sondern insbeson-
dere den Tatbestand Volksverhetzung nach § 130 Strafgesetzbuch erfiillen.

In jedem anderen Medium, ob Zeitungen, Zeitschriften , Film, Fernsehen, Tontréiger
etc. sind diese Angebote nach den geltenden Gesetzen der Bundesrepublik Deutsch-
land unzuldssi g und verboten.

Der Mediendienste-Staats vertrag verpflichtet die Aufsichtsbeh6rden der Linder zur
Sperrung oder Untersagung von unzuldssige n Angeboten. Den Behorden wird dabei
kein Ermessensspielrau m eingerdaumt. Da mehr als 9o % der von deutschen anonym
bleibenden Content-Providern verantwortete n rechtsextremistisc hen Inhalte tiber
ausldndisc he (insbesondere amerikanisc he) Host-Service-Provider im Internet ver-
breitet werden, sieht der Mediendienste-Staats vertrag als einzig verbleibende Losung
die Verpflichtung der Access-Provider zur Sperrung vor.

Auf die Moglichkeit der Inanspruchnah me der Zugangsprovider zu verzichten,
bedeutet nicht nur ihre gesetzlich vorausgesetzt e Mitverantwortun g fiir die Verbrei-
tung dieser Inhalte zu ignorieren.

Die staatlichen Aufsichtsbehorden wiirden dariiber hinaus ihren Verpflichtungen
nicht gerecht und miissten sich zu Recht vorwerfen lassen, das ihnen Mogliche gegen
den zunehmenden Rechtsextremismu s im Internet nicht unternommen zu haben.

Dass Sperrungen bei den Zugangs-Providern die rechtsextremistisc hen Inhalte nicht
— wie es wilnschenswert wére — aus dem Internet verbannen, wuften auch die Ge-
setzgeber. Trotzdem ist es sinnvoll solche Sperrungen vorzusehen, weil dadurch die
Verbreitungslogistik der vernetzten rechtsextremistisc hen Szene gestort wird.

Die gegenwirtigen Sperrungen beweisen, dass die rechtsextremistisc he Szene
gezwungen ist, zu reagieren. So sehen sich die gesperrten rechtsextremistisc hen Pro-
vider z. T. gehalten, ihre verbotenen Inhalte auf weitere Seiten — mit einem anderen
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Domain-Namen — zu spiegeln.

Technische Anleitungen werden verbreitet, um fiir die Nutzer durch Manipulation
ihres Rechners die Sperrungen zu umgehen.

Nicht zuletzt massive Drohungen gegen Beschiftigt e der Aufsichtsbeh6rde sprechen
dafiir, dass die rechtsextremistisc he Internetszene getroffen wurde.

Wer bei dieser Sachlage Sperrungen deswegen ablehnt, weil sie keine 100%ige Zu-
gangsbehin derung bewirken konnen, folgt einer technokratisc hen Funktionslogik,
die die Wirkungen staatlicher Ge- und Verbote verkennt.

Straflenverkehrszeichen z. B. werden auch nicht deswegen abgeschafft, weil ihnen oft
genug zuwider gehandelt wird.

Wiirden alle Provider in der Bundesrepublik Deutschland die unzulédssige n rechtsex-
tremistisc hen Angebote sperren, wiren diese faktisch fiir 70 — 80 % der Nutzer nicht
mehr erreichbar.

Mit der Vorgabe, rechtsextremistisc he Inhalte im Internet nicht zuzulassen, voll-
zieht der Mediendienste-Staats vertrag européisches Recht. Die in allen EG-Staaten
verbindliche E-Commerce-Richtlini e gibt den Gesetzgebungskorperschafte n der
Mitgliedsstaate n vor, Hass und Gewalt im Internet zu verbieten (Artikel 3 Absatz 4 a,
1. E-Commerce-Richtlini e des Europdischen Parlaments und Rates vom 08.06.2000).

Konkrete Verbote sind auch in Frankreich verhdngt worden. So wurde die Fa. Yahoo
verurteilt, Auktionen von Nazi-Memorabilien fiir franzdsisc he Nutzer aus ihrem
Angebot herauszunehmen (Tribunal de Grande Instance de Paris, 20. Nov. 2000, No.
RG 00/05308). Ende Oktober 2001 hat ein franzosisc hes Gericht festgestellt, dass
die dortigen Zugangs-Provider materiell zur Sperrung eines rechtsextremistisc hen
Content- und Service-Providers aus den USA verpflichtet sind (http://www. heise.de/
newsticker/data/fr-01.11.01-000/)

Sperrungen von unzulédssige n Internet-Angeboten haben nichts mit diktatorisc hen
ZensurmafSnah men zu tun. Sperrungen in einem Rechtsstaat, wie der Bundesre-
publik Deutschland, sind transparent, nicht diskriminieren d und vor allen Dingen
anfechtbar und korrigierbar vor den unabhéngige n Verwaltungsgerichte n und evtl.
sogar vor dem Bundesverfassungsgericht . Es diirfte Ausdruck einer Unschirfe im
Differenzierungs vermogen mancher Diskussionsteil nehmer sein, hier Parallelen zu
den Diktaturen im Iran oder in China zu konstruieren.

Es ist daran zu erinnern, dass mit Bestehen der Bundesrepublik Deutschland, die Ge-
setzgebung immer wieder deutlich gemacht hat, dass strafbar e rechtsextremistisc he
Propaganda nicht zur tolerierbaren Alltagskultu r gehort.
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Insofern gibt es aus historischen Griinden Unterschiede zum amerikanisc hen Frei-
heits- und Verfassungsverstédndnis. Die Bundesrepublik Deutschland ist nach dem II.
Weltkrieg bewuf3t in antifaschistisc her Tradition aufgebaut worden. Das Bekenntnis
zur Menschenwiirde, das Widerstandsrecht und das Fortgelten der Vorschriften
iiber die Entnazifizierun g sind verfassungsrechtlic her, zahlreiche spezifische Straf-
vorschrifte n repressiver Ausdruck dieser Tradition.

Die Bundesrepublik Deutschlan d versteht sich als wehrhafte Demokratie, die den
Feinden der Freiheit, der Demokratie und des Rechtsstaats nicht noch einmal die
Moglichkeit einrdumen will, durch den Missbrauch von Freiheitsrechten, die frei-
heitlich demokratische Grundordnung abzuschaffen.

Eine Demokratie ist dem Minderheitenschutz verpflichtet. Bezogen auf den Rechts-
extremismus entsteht dadurch die staatliche Pflicht, die Aggression zu bekdmpfen
und moégliche Opfer zu schiitzen. Wer rechtsextremistisc he Inhalte im Internet
zulassen will, duldet rechtswidrige Taten und liefert ethische und religiése Minder-
heiten der aggressiven neonazistisc hen Haflpropaganda aus. Der Rechtsextremismu s
verschafft sich durch das Internet seinen gesellschaftlic hen Resonanzbo den, obwohl
es kein on-line-Recht gibt, das nicht brereits off-line Giiltigkeit hat.

Ziel staatlicher Regulierun g im Internet ist die fiir alle sonstigen Medien geltende
und bewiéhrt e Selbstregulierung .

Die an die Allgemeinheit gerichtete Nazipropaganda im Internet in Form von Schrift,
Ton und Bild unterscheidet sich nicht von der Propaganda in Form von Biichern,
Schallplatte n und Filmen. Wenn staatliche Mafinahmen dazu beitragen, dass die
Regeln, die im Zeitschriften-, Buch-, Tontrdgerhandel im Rundfunk und Fernsehen
gelten und zumeist eingehalten werden, sich auch im Internet durchsetzen, dann hat
staatliche Ordnungspoliti k ihr Ziel erreicht.

»Herr Biissow ist als selbsternannter Internet-Saubermann
auf einem privaten Kreuzzug und zielt in erster Linie
auf die medienwirksame Verwertung seines moralisch

sicherlich heren Anliegens.”

Jorg Tauss, MdB (SPD), Beauftragter fiir Neue Medien der SPD-Bundestagsfraktion am 30. Mai 2002
http://www.tauss.de/service/presse/buessowheute6000morgen600000/

Ein. Versuchsballon.
mit gefahrlichem.
Flugziel

von, Florian Steglich, und Alvar c.H. Treude

»Wenn ich das Milchtrinken verbieten will, muss ich erst mal ein

oder zwei Flaschen beschlagnahmen

Mit diesen Worten gab Hans-Jiirgen Riesenbeck, Vizeprisident der
Bezirksregierung Diisseldorf, am 6. April 2002 einen Ausblick auf
die weiteren Pline seiner Behorde.

Die zwei Websites, die die Bezirksregierung Ihnen vorenthalten mochte,
sind demnach nur der Anfang. Gary Lauck und die Stormfront-Seite
dienen zur Etablierung einer weitreichenden Filter-Infrastruktur. Um
dies durchzusetzen, die gesellschaftliche Achtung des Rechtsextremis-
mus miflbraucht. Wer die Entwicklung der letzten Jahre aufmerksam
verfolgt hat realisiert schnell, wieviele Interessengruppen auf ein um-
fangreiches Filtersystem warten.

Auf der Bundeskonferenz der Regierungsprisidenten im Mai 2001 pré-
sentierte der Diisseldorfer Amtstréger Jiirgen Biissow seinen Kollegen
Statistiken iiber mehr als 1500 ,nicht-zulédssige“ Internet-Seiten, die sei-
ne Bezirksregierung innerhalb von 27 Monaten mit dem Meldeformu-
lar auf ihrer Website gesammelt hattel!l. Laut einer dpa-Meldung vom
16. Mai diesen Jahres kommen fiir den Regierungsprésidenten gar 6000
Seiten fiir eine Sperrung in Frage. Die Vermutung, dass es bis zum Mai
des nichsten Jahres zu einer weiteren Vervierfachung dieser ,,Schwar-
zen Liste“ kommen konnte, ist nicht vollkommen abwegig.

Ein Versuchsballon mit gefihrlichem Flugziel

Florian Steglich studiert
Politikwissenschaft und
Soziologie in Mainz und ist Mitar-
beiter bei ODEM.org

Alvar C.H. Freude ist
Diplom-Kommunikations-
Designer, Medienkiinstler, Inter-
net-Entwickler und Initiator von
ODEM.org

http://alvar.a-blast.org/

n
http://www.brd.nrw.de/cat/pdf/
2268bundes_rpk_top2.pdf
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Es geht nicht um die Meinungsfreiheit von Kriminellen

Niemand bezweifelt, dass einschldgige extremistische Webseiten sich nicht auf dem
Boden unseres Grundgesetzes bewegen, sondern nicht selten gegen die freiheit-
lich-demokratische Grundordnung agitieren. Aber gerade aus diesem Grunde stellt
sich die Frage, ob der Riickbau von Grundrechten die richtige Mafinahme ist, diesen
Gefahren zu begegnen.

Wenn die Meinungsfreiheit missbraucht wird, kann sie eingeschrénkt werden. So
steht es im Grundgesetz und so geschieht es, wenn ein Autor (Content-Provider) von
deutschem Boden aus strafbewehrte Inhalte ins Netz stellt. Im Falle unzuldssiger
Internet-Inhalte aus dem Ausland geht es aber nicht um die Meinungsfreiheit des
Anbieters, sondern vorrangig um das Recht des ,,Sich-informieren-Diirfens” des Kon-
sumenten, also die Informationsfreiheit oder Rezipientenfreiheit der Biirger, ebenso
wie die Arbeit von Forschung und Lehre. Nicht beim Urheber setzen Sperrungen und
Filter an, sondern beim Rezipienten — die beanstandeten Informationen sind weiter-
hin vorhanden.

Den hohen Stellenwert der Informationsfreiheit auch und gerade im Kontext einer
ausldndischen Quelle hat das Bundesverfassungsgericht bereits festgeschrieben. Im
Fall ,Einfuhrverbot / Leipziger Volkszeitung® (BVerfG 27, 71) konkretisierten die
obersten deutschen Richter das Recht, sich aus ,allgemein zugénglichen Quellen
ungehindert zu unterrichten® , Ungehindert” bedeutet demnach frei von staatlicher
Abschneidung, Behinderung, Lenkung, registrierung und sogar ,frei von unzumut-
barer Verzogerung®. Das Recht, sich zu unterrichten, umfasst dabei explizit nicht nur
die schlichte Entgegennahme, sondern auch das aktive Beschaffen von Informationen.
Damit ist zugleich ein wichtiger Unterschied zwischen Medien wie dem Rundfunk
und Medien wie dem Telefon oder Internet angesprochen. Das Netz ist Individual-
kommunikation, der Nutzer nicht passiver Empfianger der Informationen, sondern
aktiv Abrufender.

Eine Sperrung von bestimmten Inhalten ist deshalb keineswegs verfassungskonform,
sondern verstof3t gegen Artikel 5 GG. Die Frage der Informationsfreiheit erachtet das
Dezernat 21 der Bezirksregierung aber offenbar fiir nicht relevant.

Yahoo!, der neue-franzosische- Access- Provider

In einer aktuellen Pressemitteilung vom 13. September 2002 bezieht sich die Bezirks-
regierung auf zwei dhnliche Fille, die die franzosische Justiz beschéftigten: Im einen
Fall klagten Anti-Rassismus-Organisationen wegen Nazidevotionalien auf den US-
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Auktionsseiten von Yahoo.com gegen Yahoo.fr, im anderen Fall wurde der franzgsische
Providerverband AFA vor Gericht geladen, der den Zugang zur rechtsextremistischen
Seite front14.org sperren sollte. Die Bezirksregierung schreibt in dieser Pressemit-
teilung beide Urteile der Firma Yahoo zu und macht diese Portalseite mal eben zum
franzosischen Access-Provider.

Wer dies liest, den beschleichen bereits leise Zweifel, ob die Aufsicht {iber das Medium
Internet bei der Diisseldorfer Behorde in den richtigen Hénden liegt. Wenn Regie-
rungsdirektor Schiitte aber die mangelnde Wirksamkeit der Sperrungen mit Analogien
zur Straflenverkehrsordnung zu entkréften sucht, offenbart er ein grundlegenderes
Unverstindnis fiir die Problematik im globalen Netz kollidierender Rechtsauffassun-
gen. Ein Unverstdndnis, das wesentlich graviererendere Auswirkungen hat als einige
Schnitzer in Pressemitteilungen.

Eine Diskussion findet nicht statt

Die Bezirksregierung sucht nicht den Dialog. Sie verweigert die Herausgabe von
Unterlagen nach dem Informationsfreiheitsgesetz NRW und handelte sich damit eine
Riige der Landesbeauftragten fiir das Recht auf Information ein (fiir Details siehe auch
http://odem.org/informationsfreiheit/ifg-bescheid.html — der tiberwiegende Teil der
Dokumente fehlt noch heute). Sie illustriert ihre Grundsatzerkldrung mit den wider-
lichsten Beispielen der Nazi-Sites und tabuisiert so eine Diskussion, die angesichts

der ungeheuren Konsequenzen einer bundesweiten Umsetzung der Sperrverfiigungen
dringend nétig ist. Wer sich gegen die Pldne aus der Diisseldorfer Cecilienallee aus-
spricht, ist in der Defensive.

Wir brauchen eine sachliche und sachverstdndige Debatte iiber den Sinn und die
Folgen zentraler wie dezentraler Netzfilter. Was wir nicht brauchen, sind emotionali-
sierende Rauchbomben, kurzfristige und oberfldchliche Losungen.

Strapaziert und doch notwendig: Medienkompetenz

Letztlich fiihrt kein Weg vorbei am vielbemiihten, aber selten mit Inhalten unterfiit-
terten Begriff der Medienkompetenz. An der Fihigkeit, souverdn mit technischen
Geriten umzugehen, diese zu verstehen und zu beherrschen, anstatt sich von ihnen
beherrschen zu lassen, fehlt es nicht nur der sogenannten Generation @. Daran fehlt
es auch in den Kreisen der politischen Entscheidungstriger. Medienkompetenz muf3
mehr sein als wochentliche 45 Minuten Textverarbeitung auf dem Stundenplan und
eine @brd.nrw.de-Mailadresse.
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Waftenscheinpflicht fir

Serverzugang
von. Dr. Michael Charlier

ZUEST ERSCHIENEN AM 19. MAI 2001 IN DER
FRANKFURTER RUNDSCHAU

Michael Charlier ist Kultur- Wer auch bei Reizthemen kiihlen Kopf bewahrt, stellt sich vielleicht
wissenschaftlerund - einmal die Frage, was das eigentlich bedeutet, wenn z.B. der Diissel-
Webwriter dorfer Regierungsprisident Biissow mit dem Alarmruf an die Offent-
. . lichkeit geht, die Zahl der rechtsradikalen Sites im Internet habe sich in
http://www.charlier.de/
den letzten fiinf Jahren mehr als verzehnfacht. Hochste Zeit also, jeden
denkbaren Druck auf die Provider auszuiiben, den Zugang zu diesen

Sites zu sperren.

Weif3 der Chef der obersten Aufsichtsbehorde nicht, dafi es vor fiinf
Jahren, im Mai 1996, gerade einmal 18 619 deutsche Domains gab? Im
[11 Mai 2001 sind es nach Statistik!*! des DENIC weit iiber 4,4 Millionen.
http://www.denic.de/ Natiirlich kann man daraus nicht ableiten, das Internet sei in diesen
DENICdb/stats/ 5 Jahren um exakt das 236-fache gewachsen — aber der Aufschrei des
domains_simple.html - Aufsehers verliert doch etwas an Uberzeugungskraft.

Und dann sei doch einmal in aller Bescheidenheit die Frage gestellt,

wer eigentlich bestimmt, was eine rechtsradikale Site ist, die sich nicht
mehr auf die im Grundgesetzt garantierte Freiheit der Meinungséufle-
rung berufen kann. Daf§ der Umgang mit diesen Freiheitsgarantien im
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Rechtsstaat nicht so einfach ist, wie es der Ruf nach dem kurzen Pro-

zess gerne hitte, sieht man ja an den Demonstrationen der NPD und

nicht nur der: Die Polizeiprasidenten verbieten, die Verfassungsgerichte
lassen zu. Wie soll denn die ,schwarze Liste” zustandekommen, die 15
Jugendminister der EU-Staaten gefordert?! haben, um den Providern zu [2]
sagen, welche Server sie bedienen diirfen und welche nicht? http://www.heise.de/newsticker/

data/em-29.05.01-000/

Selbstmord aus Angst vor dem. Tode-?

Werden in Zukunft nur die Seiten abgeschaltet, die dumm genug sind,
Hakenkreuz zu zeigen? Oder auch schon eine Seite der Jungen Union

mit dem ,Kinder statt-Inder“-Slogan? Reicht mein Anruf beim Provider,
die Turkenwitze auf http://www.meinvaterhatdoenerbudeoderwas.de/
entspriachen nicht meinem Geschmack, um das vom Netz zu nehmen?

Bei wem kann sich der Autor beschweren? Das Internet diirfe kein
rechtsfreier Raum sein, verlangt Biissow.[3! Aber als rechtsstaatsfreien [3]
Raum sihe er es schon gerne? http://www.heise.de/newsticker/

data/em-28.05.01-000/
Den Verdacht wenigstens muf3 sich der SPD-Abgeordnete Peter Paul aarem

Gantzer nicht gefallen lassen: Er fordert eine staatliche Zertiﬁzierung[“] [4]

fiir jeden, der etwas im Netz veroffentlichen will. Rechtlich ganz klar http://www.heise.de/newsticker/
geregelt: Es ist alles verboten, was nicht ausdriicklich erlaubt ist. Waf-  data/dal-16.05.01-000/
fenscheinpflicht fiir Serverzugang.

Meinungsfreiheit ist ein schwieriges Ding, und ja: damit sind auch
Risiken verbunden. Aber ist das ein Grund zum Selbstmord aus Angst
vor dem Tode?

,Es muss nicht gleich eine » Bankrotterkldrung staatlicher
Souverdnitdt« bedeuten, wenn man in Kauf nimmt, dass zwar
manche Dinge im Internet auch fiir Deutsche zugdnglich sind, die
hierzulande verboten sind, aber dass dafiir auch eine iiberstaatliche
Meinungsfreiheit erhalten und gefordert wird, die letztlich der

Demokratisierung der Weltgesellschaft dient.

Florian Rétzer in Telepolis
http://www.heise.de/tp/deutsch/inhalt/te/11306/1.html



Juristische
Perspektive(n

»Die netzseitige zentrale Filterung beim Access-Provider
mithilfe einer eigenen Filterinfrastruktur — etwas
demokratietheoretisch bedenklicheres

kann man sich kaum vorstellen

Jorg Tauss, MdB (SPD), Beauftragter fiir Neue Medien der SPD-Bundestagsfraktion am 30. Mai 2002
http://www.tauss.de/service/presse/buessowheute6000morgen600000/

Zusammenfassung
einschlagiger

Veroflentlichungen.

von Andreas Neumann

Die Moglichkeit von Sperrungsanordnungen gegen Internet-Zugangs-
vermittler (,Access-Provider“[!l) wurde schon bald nach Inkrafttreten
des Mediendienstestaatsvertrags (MDStV) und des Teledienstegesetzes
(TDQ@) in der Rechtswissenschaft diskutiert. Mangels praktischer Rele-
vanz verstummte diese juristische Diskussion jedoch weitgehend, bis die
Pline der Bezirksregierung Diisseldorf zum Erlass von auf § 22 Abs. 2, 3
MDStV bzw. § 18 Abs. 2, 3 MDStV alter Fassung (a. F.) gestiitzten Sper-
rungsverfiigungen bekannt wurden und die Debatte neu entfachten.

Nachfolgend soll, ohne Anspruch auf Vollstidndigkeit und insbesondere
unter Verzicht auf die Einbeziehung der (vereinzelten) monographi-
schen Abhandlungen zu diesem Thema, versucht werden, den Inhalt

der einschldgigen Veroffentlichungen in einigermaflen chronologischer
Reihenfolge kurz zusammenzufassen. Die Darstellung fokussiert dabei auf

diejenigen Aspekte, die fiir die rechtliche Bewertung von Sperrungsanord-

nungen gegeniiber Access-Providern von besonderer Relevanz sind. Sie
zeigt, dass die Rechtswissenschaft noch weit von einer einheitlichen Linie
hinsichtlich der Méglichkeit, der Voraussetzungen und der Rechtsgrund-
lage solcher Sperrungsanordnungen entfernt ist.

Auch wenn die Autoren sich in der Regel auf die alte Fassung des MDStV
und dessen § 18 Abs. 2, 3 beziehen, wird im Folgenden auf die neue
Fassung des MDStV und den in der Sache identischen § 22 Abs. 2, 3
verwiesen.

Juristische Perspektive(n)

Andreas Neumann ist
Jurist und Mitglied im Redakti-
onsteam von artikel5.de

Weitere Informationen:
http://andreasneumann.de/

[

Es sei an dieser Stelle darauf
hingewiesen, dass dieser Be-
griff verkiirzend ist, da er nicht
deutlich macht, wozu der Zu-
gang vermittelt wird. Den-
noch — und obwohl die in der
Sache nicht gebotene Verwen-
dung englischsprachiger Be-
griffe sprachdsthetisch zumin-
dest zweifelhaft ist — soll an-
gesichts seiner Gangigkeit

in dem hier diskutierten Be-
reich im Folgenden auf die-
sen Terminus zuriickgegriffen
werden.
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Allgemeine- Beitriage zu
Sperrungsanordnungen.

»(ein) Versuch. (...), auch auf solche Angebote- Einfluss
zu, nehmen, die- aufSerhalb der Bundesrepublik auf
einem Server gespeichert sind*

VESTING, THOMAS: Kommentar zu § 18 MDStV, in: Rof3nagel (Hrsg.), Recht der Multi-
media-Dienste, Loseblattsammlung, Grundwerk, 1999:

Im Rahmen seiner Kommentierung zu § 18 MDStV a. F,, dem heutigen § 22 MDStV,

hélt Vesting Aufsichtsmafinahmen auch gegen Access-Provider fiir moglich. Dies gelte
jedoch nur, soweit Mafinahmen gegeniiber Inhalteanbietern und ,Service-Providern® zur
Sperrung von Angeboten keinen Erfolg versprechen, und betreffe insbesondere Flle, in
denen die Angebote auf Servern auflerhalb der Bundesrepublik Deutschland gespeichert
sind. Wiahrend dem begrenzenden Kriterium der technischen Méglichkeit keine nennens-
werte praktische Bedeutung zukomme, seien solche MafSnahmen jedoch am normativen
Element der Zumutbarkeit zu messen, das eine Abwigung zwischen der Belastung des
Anbieters und dem durch die Verbreitung des Inhalts bedrohten oder verletzten Rechts-
gut erfordert. In einer abschlieffenden Wiirdigung bezeichnet Vesting die kommentierte
Vorschrift allerdings angesichts der seiner Ansicht nach nicht hinreichend komplexitits-
gerechten Regulierung als ,Produkt und Ausdruck eines ,neoliberalen’ Zeitgeistes, dem
offensichtlich die Grundeinsichten liberalen Denkens abhanden gekommen sind®.

sich jedoch nicht gegen Access-Provider richten. Dies ergebe sich u. a. daraus, dass sich
inkrimierte Inhalte regelméflig auf ausldndischen Servern befinden und von daher die
Gefahr der im Widerspruch zur Gesetzessystematik stehenden Inanspruchnahme von
Access-Providern fiir das Verhalten Dritter in einer Vielzahl von Fallen bestehe. Maf3-
nahmen gegen Access-Provider kommen nach Auffassung der Autoren lediglich als die
Inanspruchnahme von Nichtstorern in Betracht, fiir welche allerdings strengere Eingriffs-
voraussetzungen gelten und die zugleich einen Ausgleichsanspruch fiir den Nichtstorer
zur Folge haben konnen. Génzlich ausscheiden miissten hingegen Mafinahmen auf
Grundlage des § 22 Abs. 3 MDStV, da der rein wirtschaftliche Vorgang der Datentiber-
mittlung ohne Bezug zum tibermittelten Inhalt ausschliellich in den bundesrechtlichen
Regelungsbereich falle. Des Weiteren bestiinden gegeniiber an Access-Provider gerichte-
te Sperrungsanordnungen aber auch erhebliche gemeinschaftsrechtliche Bedenken, da sie
zu einer faktisch diskriminierenden Beschrénkung der primarrechtlich gewéhrleisteten
Dienstleistungsfreiheit fithren.

[Zu: Das Internet ist kein rechtsfreier Raum]:

auf neue Weise kollidieren konnen. Die Losung kann

»(..) aber es ist ein Raum, in dem verschiedene Rechtssysteme

verniinftigerweise nicht darin bestehen, dass alle souverdnen

Staaten ihr nationales Recht auf die ganze Welt ausdehnen, was

wAnwendung des M DStV auf Access-Provider findet

(..) im Gesetz keine- Stiitze* fiir das Internet bedeuten wiirde, dass es entweder eine Unzahl

KOENIG, CHRISTIAN / LOETZ, SASCHA, Sperrungsanordnungen gegeniiber Network- ineinander verschachtelter Blockade- und Filterschichten oder
und Access-Providern, CR 1999, 438:
‘ ‘ liberwachter Grenzen auf Seiten der Zugangsprovider oder der
Online unter: http://www.artikel5.de/sperrungsanordnungen.html

Nach der Auffassung von Koenig und Loetz bieten Access-Provider zwar keinen Tele- Content-Anbieter geben miisste.”
dienst an, unterfallen aber aufgrund § 3 Nr. 1 TDG als Zugangsvermittler dem Begriff

des Diensteanbieters. Sperrungsmafinahmen im Sinne des § 5 Abs. 4 TDG a. F. lieflen

Florian Rétzer in Telepolis
http://www.heise.de/tp/deutsch/inhalt/te/11306/1.html
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,Ich will mir nicht vorschreiben lassen,

welche Raume ich im Internet betreten

Angela Marquardt, MdB (PDS), medien- und technologiepolitische Sprecherin,

»schwierige Tragen im Hinblick auf die
Verhéiltnismdi fSigkeit*

ZIMMERMANN, ANDREAS: Polizeiliche Gefahrenabwehr und das Internet,
NJW 1999, 3145:

Zimmermann halt die Haftungsprivilegierungen des TDG und des MDStV fiir un-
beachtlich im Hinblick auf ordnungsbehérdliche Mafinahmen, was fiir den Bereich
der Teledienste auch von § 5 Abs. 4 TDG a. F. bestitigt werde. Fiir den Bereich der
Mediendienste stelle § 22 Abs. 3 MDStV aufler Streit, dass unter den dort normierten
engen Voraussetzungen auch blofle Zugangsanbieter grundsétzlich als Adressaten einer
Sperrungsanordnung in Betracht kommen. Im Bereich der Teledienste komme eine
Inanspruchnahme etwaiger Zugangsanbieter nur als Nichtstorer in Betracht. Damit sind
nach Auffassung Zimmermanns Sperrungsanordnungen gegeniiber Zugangsanbietern
tiberhaupt nur moglich, wenn Mafinahmen gegeniiber dem jeweiligen Inhalte- oder
»Serviceanbieter” keine Aussicht auf Erfolg haben. Dies konne beispielsweise der Fall sein,
wenn sich diese Anbieter im Ausland befinden. In der anschlieflenden Betrachtung der
durch eine Sperrungsanordnung gegeniiber Access-Providern aufgeworfenen Verhaltnis-
méfigkeitsfragen verweist Zimmermann zunichst auf die technischen Ausweichméglich-
keiten der Nutzer. Diese wiirden regelméflig zu erheblichen Problemen im Hinblick auf
die Geeignetheit solcher Anordnungen fithren. Bei der Beurteilung der Erforderlichkeit
gelte es insbesondere auch zu beriicksichtigen, gegeniiber wie vielen Nutzern der in
Rede stehende Eingriff wirksam wird, und ob nicht die Moglichkeit besteht, nicht alle,
sondern nur einzelne Internet-Dienste zu sperren. Im Rahmen der Angemessenheit stellt
Zimmermann beispielhaft auf die Anordnung der Installation von Proxy-Servern bei
Zugangsanbietern ab. Eine solche Mafinahme sei zwar nicht von vornherein und generell
unzumutbar. Es miisse insoweit jedoch auch berticksichtigt werden, dass die Einrichtung
und kontinuierliche Anpassung eines solchen Systems einen erheblichen technischen
Aufwand bedeute, und dass tiberdies zur Verhinderung von Umgehungen derartige Ver-
pflichtungen allen in Deutschland titigen Zugangsanbietern auferlegt werden miissten.

kann und welche nicht.”

Mitglied Unterausschuss Neue Medien

»gewisse- Zweifel an der Geeignetheit einer solchen

MafSnahme*“

SCHUHMACHER, DIRK: Sperrungsverpflichtungen fiir Access-Provider beziiglich des
Zugangs zu Webseiten mit rechtswidrigen Inhalten:

Online unter: http://www.dfn.de/service/ra/checkliste/SperrungAccessProvider.html

Schuhmacher halt eine auf das Polizei- und Ordnungsrecht gestiitzte Verfiigung gegen
Access-Provider zur Sperrung bestimmter WWW-Seiten grundsitzlich fiir méglich.
Allerdings sei die Geeignetheit einer solchen Mafinahme zweifelhaft. Uberdies miisse der
Access-Provider wohl als Nichtstorer gelten, so dass eine Sperrungsanordnung nur unter
engen Voraussetzungen moglich sei. Schliefllich sei aber auch zu beachten, dass bei der
Vielzahl der im Internet vorhandenen rechtswidrigen Inhalte eine Vielzahl von Sperrungs-
verfligungen zu erwarten sein konnte. Die dadurch bedingte stéindige Erweiterung und
Verwaltung der Listen der gesperrten Seiten und Server konne aber zu einem unzumut-
baren Aufwand auf Seiten der Access-Provider fithren und iiberdies erhebliche Leistungs-
einbuflen bei der Abwicklung des Datenverkehrs zur Folge haben.

~Access-Provider (sind) (...) im Grundsatz taugliche-
Adressaten. von AufsichtsmafSnahmen”

HogrniG, MicHAEL: Moglichkeiten des Ordnungsrechts bei der Bekdmpfung rechts-
extremistischer Inhalte im Internet, ZUM 2001, 846

Online: http://www.jurawelt.com/download/aufsaetze/zum-artikel.pdf

Hornig weist zunéchst darauf hin, dass Sperrungen auf Grundlage des § 22 Abs. 3:
MDStV nur als Ultima Ratio in Betracht kommen. Auch angesichts der Schwierigkeit, die
Sperrungen technisch auf die inkrimierten Inhalte zu beschrénken, sei mit Sperrungsan-
ordnungen behutsam umzugehen. § 22 Abs. 3 MDStV sei allerdings keine Subsidiaritét
der Inanspruchnahme des Access-Providers zu entnehmen. Vielmehr bestimme sich

die Moglichkeit, Mafinahmen gegen diesen (und nicht gegen den Inhalteanbieter oder
denjenigen, der den rechtswidrigen Inhalt fiir diesen speichert) zu ergreifen, ausschlief3-
lich nach dem Verhaltnisméfligkeitsprinzip. Insoweit sei vor allem auch der Gedanke der
Effektivitit ordnungsrechtlichen Handelns zu berticksichtigen, der es durchaus erlauben
konne, Ordnungsmafinahmen auch gegen nachrangig oder sogar nicht verantwortliche
Personen zu richten. Dieser Gesichtspunkt sei insbesondere dann relevant, wenn sich
die eigentlich verantwortlichen Personen im fiir die Ordnungsbehorden unerreichbaren
Ausland befinden. Damit seien Access-Provider grundsitzlich taugliche Adressaten von
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Aufsichtsmafinahmen auf Grundlage des § 22 Abs. 2, 3 MDStV, obwohl hierbei aber auch
die technischen Besonderheiten der Internet-Kommunikation berticksichtigt werden
miissten.

Anmerkung: Der Beitrag besteht zu einem grofien Teil aus (wertvollen) rechtspolitischen
und soziologischen Erwégungen. Auf weichenstellende rechtsdogmatische Fragen, wie ins-
besondere die Anwendbarkeit des Mediendienstestaatsvertrags auf Access-Provider, wird
indes nicht eingegangen, die Moglichkeit, Sperrungsanordnungen gegen Access-Provider
auf § 22 Abs. 2, 3 MDStV zu stiitzen, vielmehr unterstellt.

Beitriage  zu. Sperrungsanordnungen. mit
Bezugnahme- auf die- Verfiigungen. der
Bezirksregierung Diisseldorf

» Die-von der Bezirksregierung Diisseldorfins Auge
gefasste Konstruktion (...) ist fehlerhaft

HoOEREN, THOMAS: Stellungnahme zur geplanten Sperrungsverfiigung der Bezirksregie-
rung Diisseldorf (Anhérung am 13.11.2001):

Online: http://odem.org/zensur/stellungnahme-prof-hoeren.pdf

In seiner Stellungnahme bezweifelt Hoeren bereits die Einordnung der in Rede stehen-
den WWW-Seiten als Mediendienste. Vielmehr spriche viel dafiir, dass es sich um Téele-
dienste handele und daher mit § 22 Abs. 3 MDStV die falsche Rechtsgrundlage gewéhlt
wurde. Dariiber hinaus seien reine Access-Provider aber auch bereits keine Dienstean-
bieter im Sinne des MDStV. Des Weiteren sei zu berticksichtigen, dass die Sperrung der
WWW-Seiten einerseits erheblichen sachlichen und personellen Aufwand erfordert,
andererseits aber leicht umgangen werden konne, so dass sie den Access-Providern nicht
zumutbar sei. AufSerdem werfe insbesondere der Einsatz von Proxy-Servern erhebliche
Folgeprobleme mit Blick auf das allgemeine Personlichkeitsrecht, das Fernmeldegeheim-
nis und ggf. auch die Wissenschaftsfreiheit der Nutzer auf. Diese Uberlegungen seien im
Ubrigen auch zu beriicksichtigen, wenn man die Sperrungsanordnung auf das allgemeine
Ordnungsrecht stiitzen wollte. Qualifiziere man die Access-Provider dabei als Nichtsto-
rer, komme iiberdies ein Entschadigungsanspruch in Betracht.

34 FufStextsrteht hier

»Sperrungsverfiigungen (...) werfen (...) bereits mit
Blick auf die- Informationsfreiheit verfassungsrechtlich
intrikate Probleme auf“

NEUMANN, ANDREAS, Ordnungsrechtliche Sperrungsverfiigungen und die Informations-
freiheit nach Art. 5 Abs. 1 S. 1 2. Alt. GG:

Online: http://www.artikelS.de/artikel/sperrunginffreiheit.html

In diesem Aufsatz wird ausschlieflich darauf hingewiesen, dass die Sperrungsverfii-
gungen in den Schutzbereich des Grundrechts der Informationsfreiheit eingreifen. Die
Ausfithrungen der Bezirksregierung Diisseldorf lassen dabei nach Ansicht des Verfassers
erkennen, dass die Bezirksregierung vermutlich einer grundsétzlich falschen Auffassung
von Tragweite und Bedeutung dieses Grundrechts anhingt.

» Die selbsternannten Reprdsentanten der angeblichen
Internetgemeinde (konnen sich) immer noch nicht mit
der Geltung staatlichen Rechts (...) abfinden.”

MANKOWSKI, PETER, Die Diisseldorfer Sperrungsverfiigung — alles andere als rheini-
scher Karneval, MMR 2002, 277:

In seinem MMR-Editorial weist Mankowski den gegen die Sperrungsanordnungen erho-
benen Vorwurf der Zensur zuriick. Auch gebe es kein Grundrecht auf passive Informa-
tionsfreiheit. Dariiber hinaus sei es auch richtig, die Access-Provider in die Pflicht zu neh-
men, da diese einerseits den Profit aus der Zugangsvermittlung realisieren wollten, die
Lasten jedoch der Allgemeinheit aufbiirdeten. Die Sperrungsanordnungen der Bezirks-
regierung Diisseldorf verursachen nach Auffassung Mankowskis auch weder grofie Kos-
ten noch Miithen und seien daher verhéltnismaflig. Es stehe zwar sicher zu erwarten, dass
die Betreiber der inkrimierten WWW-Seiten zu Umgehungsmafinahmen greifen werden.
Dies diirfe jedoch nicht zur Kapitulation von Staat und Gesellschaft fithren. Vielmehr sei
es durchaus moglich, jedenfalls fiir das Normalpublikum ohne Sonderwissen den Zugang
zu den inkrimierten Seiten zu sperren. Unklar sei im konkreten Fall lediglich, ob der
MDStV eine rechtfertigende Eingriffserméchtigung ,erhalt” (sic!).

Anmerkung: Das Editorial ist nicht nur — wie es fiir diese Textform durchaus tiblich und
angemessen ist — in hohem Maf8e polemisch, es ist auch in hohem Mafle angreifbar. Den
Vorwurf der Zensur, gegen den sich Mankowski entschieden wendet, hat in der wissen-

schaftlichen Fachdiskussion, soweit ersichtlich, niemand erhoben. Neben diese juristische

Juristische Perspektive(n) 35



Spiegelfechterei treten aber erhebliche fachliche Angriffsflichen. Wer behauptet, es gebe
»kein Grundrecht auf passive Informationsfreiheit, also auf Zugriff auf bestimmte Informa-
tionsquellen®, sieht sich nicht nur der sprachlogischen Frage ausgesetzt, warum er einen
(notwendig aktiven) Zugriff auf bestimmte Informationsquellen mit dem Begriff der ,,passi-
ven Informationsfreiheit” bezeichnet. Er diirfte iiberdies die Reichweite der in Art. 5 Abs. 1
S. 1 Alt. 2 GG garantierten Informationsfreiheit verkennen, die in den Worten des Bundes-
verfassungsgerichts neben der aktiven Informationsbeschaffung gerade ,auch die schlichte
Entgegennahme von Informationen® schiitzt. Aus rechtsdogmatischer Sicht ungenau wirkt
schliefllich der Hinweis, dass WWW -Seiten kein Mittel der Individualkommunikation seien
und daher ,kein Briefgeheimnis fiir sich beanspruchen kénnen®. Niemand halt ernstlich
das Briefgeheimnis fiir einschlégig — vielmehr wird das ebenfalls in Art. 10 GG garantierte

Fernmeldegeheimnis als betroffene Grundrechtsgarantie in Betracht gezogen.

wAlternativen, zur Tnanspruchnahme- der Access-
Provider stehen nicht zur Verfiigung*

ScHUTTE, JURGEN, Sperrung von Internet-Seiten mit verbotenem Inhalt — Und es geht
doch ..., NJW 23/2002, III:

Das NJW-Editorial von Schiitte, Regierungsdirektor im Dienste der Bezirksregierung
Disseldorf, zeichnet in erster Linie die Vorgidnge nach und benennt die unter-
schiedlichen Positionen. Fiir den Fall, dass die Gerichte die derzeit bekannten techni-
schen Sperrmethoden generell fiir ungeeignet halten sollten, sieht Schiitte die Frage der
Verfassungskonformitét des MDStV gestellt, da der Staatsvertrag bzw. seine Verfasser
davon ausgehe/ausgingen, dass es auch notwendige und rechtmaflige Sperrungen bei den
Zugangsanbietern geben konne.

»Anordnungen gegeniiber Access- Providern zur
Sperrung rechtsradikaler Webangebote- (sind)
regelmdifSig als nicht verhdltnismd fSig einzustufen”
STADLER, THOMAS, Sperrungsverfiigung gegen Access-Provider, MMR 2002, 343:
Online: http://www.jurawelt.com/aufsaetze/5520

Stadler halt § 22 MDStV grundsitzlich fiir verfassungswidrig, da die Vorschrift gegen
den Verfassungsgrundsatz der Polizeifestigkeit der Presse verstofle, wenn man, im
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Gegensatz zu den Landesgesetzgebern, den Pressebegriff des Art. 5 Abs. 1 S. 2 GG rich-
tigerweise auf alle im Internet veréffentlichten Inhalten erstreckt, denen eine gewisse
publizistische Relevanz zukommt. Aufgrund der Bestimmung des Geltungsbereichs in

§ 2 MDStV/TDG unterfallen Access-Provider dariiber hinaus nach Auffassung Stadlers
nicht dem MDStV (und auch nicht dem TDG), so dass schon aus diesem Grund Sper-
rungsanordnungen gegen Access-Provider nicht auf § 22 Abs. 3 MDStV gestiitzt werden
kénnten. Doch selbst, wenn man anderer Ansicht sei, konne auf § 22 MDStV jedenfalls
nicht zur Sperrung des Zugangs zu Telediensten zuriickgegriffen werden. Bei der Untersu-
chung der Verhéltnisméfligkeit der von der Bezirksregierung Diisseldorf angesprochenen
Sperrungsmafinahmen stellt Stadler zunachst fest, dass dieses Vorgehen mit Blick auf

die korrekte Ermessensaustibung zweifelhaft ist und jedenfalls zur Rechtswidrigkeit des
gesamten Sperrungsbescheids fithren muss, sobald auch nur eine der von der Bezirksre-
gierung angebotenen Mafinahmen unverhaltnisméafig ist. Anschlieflend verneint Stadler
die Verhaltnismafligkeit aller drei Handlungsoptionen: Eingriffe am DNS-Server des
Access-Providers seien leicht zu umgehen und daher nicht geeignet, den Sperrungszweck
zu erreichen. Die Blockade von IP-Adressen verhindere auch den Zugang zu einer Viel-
zahl nicht rechtswidriger Angebote und sei tiberdies ebenfalls sehr einfach zu umgehen.
Und der Einsatz von Proxy-Servern erfordere nicht nur einen erheblichen technischen
Aufwand und fithre zu spiirbaren Leistungseinbuflen, sondern erfasse tiberdies nicht
lediglich den Zugang zu Mediendiensten und sei schon deshalb rechtswidrig. Dariiber
hinaus tragen die Sperrungsverfiigungen der Bezirksregierung Diisseldorf nach Ansicht
Stadlers dem durch sie betroffenen Grundrecht der Informationsfreiheit und den Interes-
sen der Allgemeinheit nicht hinreichend Rechnung, was seinerseits dazu fiihre, dass
Anordnungen gegeniiber Access-Providern zur Sperrung rechtsradikaler WWW-Ange-
bote regelmaflig nicht verhéltnismaflig seien. Schlief3lich weist Stadler auch noch darauf
hin, dass den Access-Providern im Falle der Inanspruchnahme durch eine Sperrungs-
anordnung jedenfalls ein Entschiddigungsanspruch zustehe.

»Man stelle sich einmal das Szenario vor, dass ein Access-
Provider womdglich tdglich aufgefordert wird, Hunderte
von Seiten mit verbotenen Inhalten zu sperren und
ebenso viele mit zwischenzeitlich zuldssigem Content zu

entsperren.”

Tobias H. Stromer, Rechtsanwalt, Diisseldorf
http://www.heise.de/newsticker/data/hod-13.11.01-000/



» Die- Sperrungsverfiigungen (waren) im konkreten Fall
verhdltnismd f$ig“

GREINER, ARVED, Sperrungsverfiigungen als Mittel der Gefahrenabwehr im Internet, CR
2002, 620:

Obwohl Greiner die sonstigen Voraussetzungen des § 22 Abs. 2, 3 MDStV im Falle der
Sperrungsverfiigungen der Bezirksregierung Diisseldorf als gegeben ansieht, hélt er die
Internet-Zugangsvermittlung fiir einen dem TKG unterfallenden Telekommunikations-
dienst, so dass nach seiner Auffassung gegen Access-Provider nicht auf Grundlage des
MDStV eingeschritten werden kann. Greiner hilt jedoch Mafinahmen auf Grundlage der
polizei- und ordnungsrechtlichen Generalklausel fiir moglich. Die Sperrungsverfiigun-
gen der Bezirksregierung sind des Weiteren seiner Auffassung nach geeignet, da sie den
Zugriff auf die zu sperrenden Angebote wenigstens erschweren, und erforderlich. Bei
der Priifung der Angemessenheit beméngelt Greiner, dass die Bezirksregierung in diese
Priifung eine Vielzahl von einschldgigen Grundrechten (Meinungsfreiheit der Inhalte-
anbieter, Informationsfreiheit und Fernmeldegeheimnis der Nutzer) nicht eingestellt
habe. Im Ergebnis rechtfertige aber im konkreten Fall das 6ffentliche Interesse an der
Bekédmpfung der zu sperrenden Inhalte diese Grundrechtseingriffe.

Anmerkung: Die Giiterabwigung im Rahmen der Priifung der Angemessenheit fillt bei
Greiner sehr knapp und apodiktisch aus. Ob man angesichts des von ihm bejahten Eingriffs
in das Fernmeldegeheimnis jeden Nutzers wirklich von einer ,insgesamt eher als gering
einzuschitzenden Eingriffsintensitat” sprechen kann, scheint eher fraglich, insbesondere

wenn man dhnliche Konstellationen ins Auge fasst (vgl. etwa § 100g Abs. 2 StPO).

» Die- Sinnfrage bleibt (...) nach wie vorvirulent!

SPINDLER, GERALD / VOLKMANN, CHRISTIAN, Die 6ffentlich-rechtliche Stérerhaftung
der Access-Provider, K & R 2002, 398:

Die Autoren gehen davon aus, dass Internet-Zugangsvermittlung zwar kein Tele- oder
Mediendienst ist, Access-Provider aufgrund § 3 Nr. 1 TDG/MDStV jedoch Dienste-
anbieter im Sinne des TDG bzw. MDStV sind. Sperrungsverfiigungen gegen Access-Pro-
vider seien damit je nach dem konkreten Inhalt, zu dem der Zugang vermittelt wird, ent-
weder auf § 22 Abs. 2, 3 MDStV oder auf die polizeiliche Generalklausel zu stiitzen. In
letzterem Falle gelte es jedoch zu beachten, dass Access-Provider nur als Nichtstorer in
Anspruch genommen werden konnen, also insbesondere nur im Ausnahmefall und nur
zur Beseitigung von Gefahren fiir bedeutsame Rechtsgiiter. Diese Einschrédnkungen miis-
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sen Spindler und Volkmann zufolge aufgrund der zugrunde liegenden verfassungsrecht-
lichen Wertungen auch im Anwendungsbereich des § 22 Abs. 3 MDStV beriicksichtigt
werden. Damit seien u. a. strenge Anforderungen an die Unméglichkeit oder Aussichts-
losigkeit von Mafinahmen gegen Content- und Host-Provider zu stellen. Bei Inlands-
sachverhalten diirften Sperrungsanordnungen generell unzuléssig sein. Dartiber hinaus
bestehe eine Pflicht zur Entschiadigung der in Anspruch genommenen Access-Provider.
Bei der Priifung der Verhiltnisméfligkeit von Sperrungsanordnungen bejahen die Auto-
ren deren Geeignetheit und Erforderlichkeit. Im Rahmen der Untersuchung der Angemes-
senheit nennen sie zunichst die von den Sperrungsanordnungen tangierten Grundrechte
(Berufs- und Eigentumsgrundrecht der Access-Provider, Meinungs- und Pressefreiheit
der Inhalteanbieter, Informationsfreiheit der Nutzer). Der Eingriff in diese Grundrechte
sei jedoch bei der Sperrung von kriegsverherrlichenden oder volksverhetzenden Inhalte
verfassungsrechtlich gerechtfertigt. Allerdings diirfe der Eingriff nicht auch zur Sperrung
des Zugangs zu legalen Inhalten fithren. Die Blockade von IP-Adressen miisse daher aus-
scheiden. Die Installierung von Proxy-Servern, insbesondere aber zielgerichtete Sperrun-
gen einzelner Webseiten sowie der Ausschluss von Domains am DNS-Server konnten hin-
gegen angemessene MafSnahmen sein. Aus allgemeinen Erwédgungen sei den Behorden
jedoch nahezulegen, bei der Verfiigung von Sperrungen groflere Zuriickhaltung zu tiben.

»Elektronische Medien [...] bilden [...] einen Ausdruck

gesellschaftlicher Grundiiberzeugungen und sind ein Tei der

Kommunikation von Biirgerinnen und Biirgern sind kein Luxus,
den wir uns leisten. Beides ist vielmehr die Voraussetzung fiir
ein freies, offenes, pluralistisches und auch demokratisches

Gemeinwesen.

«

Jorg Tauss, MdB (SPD), Beauftragter fiir Neue Medien der SPD-Bundestagsfraktion am 13. Juni 2002
http://www.tauss.de/service/dokumente/texte/medienordnungtauss/

Antwort auf die Frage, in was fiir eine Gesellschaft wir leben wollen.

Freie Medien und Meinungsvielfalt sowie die freie, selbstbestimmte



Der Widerspruchsbescheid. zur
Diisseldorfer Sperrungsverfiigung:

Anmerkungen.

von, Rechtsanwalt Thomas Stadler

Thomas Stadler ist Rechts- Gegen die Sperrungsverfiigungen der Bezirksregierung Diisseldorf vom

anwaltin Freising 06.02.2002 haben insgesamt 38 Provider Widerspruch eingelegt. Diese
Widerspriiche hatten aufschiebende Wirkung, mit der Folge, dass die
Sperrungsanordnungen gegen die widersprechenden Provider nicht
vollzogen werden konnten.

Da die Bezirksregierung zugleich Widerspruchsbehorde ist, hat sie
zwischenzeitlich — beginnend Ende Juli 2002 — Widerspruchsbescheide
erlassen, mit denen die Widerspriiche erwartungsgemaf} als unbegriin-
det zuriickgewiesen worden sind. Gegen diese Widerspruchsbescheide
steht den betroffenen Providern nunmehr die Klage zum Verwaltungs-
gericht offen. Die Bezirksregierung hat einen Musterwiderspruchs-
bescheid ins Netz gestellt, weshalb davon auszugehen ist, dass an alle
betroffenen Provider wortgleiche Bescheide versandt worden sind und
auf die jeweilige Widerspruchsbegriindung nicht einzeln eingegangen
wurde.v

Die Bezirksregierung hat ihre Ausfithrungen aus dem Ausgangsbe-
scheid in einigen Punkten erginzt, verarbeitet aber gleichwohl nicht
alle juristischen Kritikpunkte, die in der Diskussion der letzten Monate
vorgebracht worden sind.

Interessant ist vor allem, dass die Behérde nunmehr auch die Mog-
lichkeit in Betracht zieht, dass es sich bei den zu sperrenden Ange-
boten nicht um Medievndienste handelt. Die Bezirksregierung sah
sich auflerdem veranlasst, den Begriff der Sperrung nochmals néher
zu betrachten, nachdem des 6fteren die Ansicht vertreten worden ist,
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Mafinahmen gegen den Access-Provider seien bereits im Wvcortsinne keine Sperrung.
Auffillig ist zudem der Versuch, die Argumentation zur Rechtméfligkeit der Sper-
rungsmafinahmen nunmehr auf Eingriffe am DNS-Server zu beschrénken, wiahrend
die Ausgangsbescheide noch ausdriicklich die Blockade von IP-Adressen sowie den
Einsatz von Proxy-Servern als Instrument der Sperrung genannt hatten und den Provi-
dern insoweit die Wahl gelassen wurde.

1. Ermessensspielrdume- konnten zu rechtswidrigen
Sperrungen. fiihren

Die zuletzt geschilderte Vorgehensweise ist deshalb problematisch, weil einerseits
Teile der der Behorde obliegenden Ermessensentscheidung dem Provider tiberlassen
werden und andererseits alle drei Sperrungsalternativen rechtméflig sein miissen, da
andernfalls die Gefahr besteht, dass sich der Provider, dem die Auswahl iiberlassen
wurde, gerade fiir diejenige Variante entscheidet, die rechtswidrig ist.

Die Bezirksregierung meint im Widerspruchsbescheid demgegeniiber, die Ansicht,
sie wiirde Teile ihrer Ermessensentscheidung den Providern iiberlassen, sei vom
Gesetzeswortlaut nicht gedeckt. Da sich die allgemeinen Grundsitze der pflicht- und
ordnungsgeméflen Ermessensausiibung regelméflig nicht aus dem Wortlaut der Ein-
griffsnorm ergeben, sondern vielmehr Ausfluss des Grundsatzes der Gesetzmaéfligkeit
der Verwaltung sind, ist der Einwand der Behorde erstaunlich.

Der Wortlaut von § 18 Abs. 2 MDStV a.F. (§ 22 Abs. 2 n.F.) besagt, dass die Aufsichts-
behorde die zur Beseitigung des VerstofSes erforderlichen Mafinahmen trifft und
insoweit insbesondere die Untersagung und Sperrung von Angeboten anordnen kann.
Bereits der Gesetzeswortlaut zeigt daher tiberdeutlich, dass der Bezirksregierung ein
sog. Auswahlermessen zukommt. [1] Dies bedeutet, dass die Beh6rde unter mehreren
in Betracht kommenden zuldssigen Mafinahmen grundsitzlich eine bestimmte auszu-
wihlen und anzuordnen hat. [2] Die Bezirksregierung hat aber lediglich eine Art Vo-
rauswahl getroffen und die endgiiltige Festlegung der Sperrmafinahme dem Provider
iiberlassen. Die Behorde geht damit jedenfalls das Risiko ein, dass ihr Verwaltungsakt
nicht mehr bestimmt genug ist. Auflerdem muss, wenn wie im konkreten Fall dem
Provider die Auswahl zwischen drei Moglichkeiten iiberlassen bleibt, sichergestellt
sein, dass jede der drei Alternativen fiir sich betrachtet rechtméf3ig ist. Ist nur eine der
drei Varianten rechtswidrig, so kann die Verfiigung insgesamt nicht mehr rechtméflig
sein, da stets die Moglichkeit besteht, dass sich der Provider im Rahmen der ihm iiber-
lassenen Auswahl fiir die rechtswidrige Variante entscheidet.
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Es ist aus diesem Grunde nicht ausreichend, wenn die Bezirksregierung im Wi-
derspruchsbescheid dahingehend argumentiert, dass jedenfalls die DNS-Sperrung
rechtméflig sei.

In diesem Zusammenhang ist vor allem folgende Passage des Widerspruchsbescheids
hervor zu heben: ,Da die DNS-Sperrung zielgenau ist und durch sie nur das konkret
gesperrte Internet-Angebot unzugénglich gemacht wird, besteht auch nicht die Ge-
fahr, dass andere, rechtméflige Angebote gesperrt werden.

Die Bezirksregierung gibt in dieser Passage zu erkennen, dass ihr offenbar bewusst
geworden ist, dass die ebenfalls von ihr vorgeschlagenen Mafinahmen der IP-Blo-
ckade und des Einsatzes von Proxy-Servern diese zielgenaue Unterbindung einzelner
Inhalte nicht gewéhrleisten, sondern bei diesen Mafinahmen vielmehr die Gefahr
besteht, dass in groflem Umfang andere, rechtmiflige Angebote ebenfalls blockiert
bzw. mitgesperrt werden.

Aber auch die sog. DNS-Sperrung kann bei néherer Betrachtung nicht als wirklich
zielgenau bezeichnet werden. Die DNS-Sperrung beeintrachtigt neben dem WWW -
Dienst auch den Maildienst der zu sperrenden Domain. Damit wird neben einem Tele-
oder Mediendienst auch die Individualkommunikation via E-Mail unterbunden. Auch
diesen ,Nebeneffekt“ hat die Bezirksregierung bisher aufler Acht gelassen.

2. Bezeichnung als ,,Sperrung“ wegen mangelnder
Geeignetheit unzutre{fend

Bemerkenswert ist auflerdem die Tatsache, dass die Bezirksregierung nunmehr die
Notwendigkeit sieht, den Begriff der Sperrung i.S.d. MDStV néher zu erldutern, um
dann erwartungsgemaéfd zum Ergebnis zu gelangen, dass es sich bei den von ihr ange-
ordneten Mafinahmen um Sperrungen im Sinne des Gesetzes handelt.

Interessant ist hierbei der von der Bezirksregierung gewdhlte Ausgangspunkt. Die
Behorde geht davon aus, dass unter einer Sperrung nach dem allgemeinen Sprachge-
brauch die Verhinderung des Zugangs zu dem verbotenen Angebot durch den jeweili-
gen Anbieter, zu verstehen sei. Dieser Ansatz legt es nahe, eine Sperrung zunéchst nur
dann anzunehmen, wenn der Content- oder Host- Provider das Angebot entfernt oder
zumindest dafiir sorgt, dass es grundsétzlich nicht mehr allgemein durch beliebige
Nutzer des Web aufgerufen werden kann. Die Sperrung erfolgt also grundsitzlich
durch einen Zugriff auf den speichernden Rechner und nicht dadurch, dass ein blof3er
Access-Provider ein fremdes Angebot vor seinen eigenen Kunden versteckt. Da der
Gesetzgeber in § 18 Abs. 2, Abs. 3 MDStV ausdriicklich aber auch Sperrungsmaf3-
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nahmen gegeniiber Access-Providern als denkbar ansieht, ist der Bezirksregierung
zumindest zuzugeben, dass man ihren Mafinahmen nicht allgemein den Charakter
von Sperrungsverfiigungen i.S.d. MDStV absprechen kann. Gleichwohl wird man aus-
gehend vom Wortlaut der Norm und dem allgemeinen Sprachverstdndnis zumindest
hinsichtlich der Wirksamkeit einer solchen Mafinahme ein hohes Niveau verlangen
miissen. Eine Mafinahme, die ohne nennenswerten Aufwand praktisch von jedermann
zu umgehen ist, verdient die Bezeichnung als Sperrung nicht.

Auch wenn die Moglichkeit der Umgehung von Sperrungen nicht notwendigerweise
die Rechtmifligkeit einer Anordnung gegeniiber einem Access-Provider in Frage stellt,
so darf es andererseits aber auch nicht so sein, dass die Sperrungsmafinahme beliebig,
ohne grofieren Aufwand umgangen werden kann. Dies scheint auch die Bezirksregie-
rung so zu sehen, weshalb sie versucht, die z.B. vom CCC erlduterte Moglichkeit auf
einen anderen DNS-Server zu wechseln, als fiir den Durchschnittsuser zu schwierig
darzustellen. Es mag zwar sein, dass diese an sich sehr einfache Anleitung fiir eine
Reihe von Internetnutzern immer noch zu schwierig ist, dennoch geht die Ansicht der
Bezirksregierung, dass dies auf die Mehrzahl der Internetnutzer zutreffen wiirde, an
der Realitét vorbei. Wer mit den typischen Programmen, die heute {iblicherweise auf
einem durchschnittlichen Privat-PC vorhanden sind, einigermaflen umgehen kann,
der ist auch ohne weiteres in der Lage, die eher triviale Anleitung zur Anderung des
DNS-Servers umzusetzen. Man sollte zudem beriicksichtigen, dass solche Mafinah-
men wirkungslos bleiben, wenn unmittelbar die IP-Adresse eingegeben wird, oder der
Nutzer einfach mittels der zahlreich vorhandenen Internet-By-Call-Anbieter einen
anderen Zugang wihlt. Wer die entsprechenden Inhalte also betrachten will, kann dies
ohne grofleren Aufwand auch dann tun, wenn sein Access-Provider den entsprechen-
den Eintrag am DNS-Server verdndert hat. Die Umgehung einer Sperrung impliziert
m.E. demgegeniiber allerdings, dass eine zumindest nicht unbetréchtliche Hiirde
iiberwunden werden muss. Das trifft auf die von der Bezirksregierung als DNS-Sper-
rung bezeichnete Mafinahme nicht zu, weshalb man ihr bereits den Charakter einer
Sperrung absprechen sollte.

3. Abgrenzung Mediendienste - Teledienste

Erwéhnenswert ist schlie8lich auch, dass die Bezirksregierung nunmehr in Betracht
zieht, dass die zu sperrenden Angebote evtl. doch keine Mediendienste sind, sondern
auch Teledienste sein konnten. Die Bezirksregierung hélt dies aber fiir unerheblich,
da sie der Meinung ist, die Sperrungsanordnung in gleicher Weise auch auf § 14 OBG
stiitzen zu kénnen.
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Die Bezirksregierung hilt allerdings zundchst an der Auffassung fest, es wiirde sich
bei den beanstandeten Angeboten ,stormfront.org” und ,nazi-lauck-nsdapao.com”
um Mediendienste handeln. Begriindet wird dies mit dem Argument, die beiden
Angebote seien wie Zeitungen aufgebaut und journalistisch-redaktionell gestaltet.
Wer sich die beiden Webangebote anschaut, wird sich ob dieser Thesen vermutlich
verwundert die Augen reiben. Diese Inhaltsangebote entsprechen in ihrer formalen
Aufmachung und Struktur einer Vielzahl anderer Websites. Es ist nicht erkennbar,
dass die journalistisch-redaktionelle Gestaltung im Vordergrund steht. Wiirde man
der Auffassung der Bezirksregierung folgen, miisste die Mehrzahl der Webinhalte
als Mediendienste angesehen werden. Das Gegenteil ist freilich nach iiberwiegender
Auffassung der Fall.

Dass die Bezirksregierung zudem als Sonderordnungsbehérde fiir die Uberwachung
der Einhaltung der Bestimmungen des Teledienstegesetzes (TDG) zusténdig ist, mag
sein. Diese Zustdndigkeit verleiht ihr aber keine Kompetenz in diesem Bereich Sper-
rungsverfiigungen zu erlassen.

Das TDG enthilt anders als der MDStV (vgl. dort § 8 n.F.) weder Regelungen dazu,
wann ein unzuldssiges Angebot vorliegt, noch sieht es selbst die behordliche Anord-
nung von Sperrungsmafinahmen vor. § 8 Abs. 2 S. 2 TDG (n.E) stellt lediglich klar,
dass MafSnahmen zur Sperrung nach den allgemeinen Gesetzen unberiihrt bleiben
und verweist insoweit lediglich deklaratorisch — ohne eigenen Regelungsgehalt — auf
die allgemeinen Vorschriften. Die Moglichkeit der Untersagung oder Sperrung von

Telediensten nach dem allgemeinen Sicherheitsrecht stellt damit keine Mafinahme zur
Einhaltung der Vorschriften des TDG dar, weshalb es insoweit bei den allgemeinen si-

cherheitsrechtlichen Zustdndigkeitsregeln verbleibt. Die Bezirksregierung ist deshalb
fiir die Anordnung der Sperrung von Telediensten nicht zusténdig.

4. ‘Beeintrdchtigung der Informationsfreiheit

Die Bezirksregierung geht schliefllich auch auf den grundrechtlich gewichtigsten
Einwand der Beeintréchtigung der Informationsfreiheit nicht ein. Da der Schutzbe-
reich der Informationsfreiheit betroffen ist, muss sich die Bezirksregierung zwingend
mit der Frage auseinandersetzen, ob der von ihr insoweit vorgenommene Eingriff
verfassungsgemaif ist. Dass dieser entscheidende Aspekt in der Widerspruchsbegriin-
dung ausgespart wird, ist angesichts des 6ffentlichen Protests [3] und der juristischen
Diskussion [4] mehr als erstaunlich.
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5. Tazit

Die Widerspruchsbegriindung der Bezirksregierung wird so mancher Leser fiir stim-
mig und durchaus iiberzeugend halten. Dieser Eindruck konnte aber lediglich deshalb
vermittelt werden, weil es die Bezirksregierung von vornherein vermeidet, sich mit
einigen der gewichtigsten Gegenargumente auseinander zu setzen.

Man darf auf die zu erwartenden verwaltungsgerichtlichen Entscheidungen gespannt
sein und darauf hoffen, dass diese auch hochstrichterlich {iberpriift werden.

1) So auch Vesting, in Rofinagel, Recht der Multimedia-Dienste, 4.Teil, § 18 Rn. 32.
2) Maurer, Allgemeines Verwaltungsrecht, 7. Aufl., § 7 Rn. 6

3) Die gegen die Sperrungsverfiigung gerichtete ,Erklirung gegen die Einschrankung
der Informationsfreiheit” wurde zwischenzeitlich von mehr als 13.000 Menschen
unterzeichnet: http://odem.org/informationsfreiheit/

4) Vgl. hierzu Stadler, MMR 2002, 343 ff. und Neumann, Ordnungsrechtliche Sper-
rungsverfiigungen und die Informationsfreiheit nach Art. 5 Abs. 1 S. 2 2.Alt GG.

»Eine relativ gefestigte Demokratie wie die unsere muss in der
Lage sein,mit einem rechten Wéhlerpotenzial argumentativ
umzugehen. Wir tun das nicht,setzen auf ein Verbot. Damit
schafft man blofs Mdrtyrer — die offene Auseinandersetzung

ist dem vorzuziehen.”

Giinter Grass



Internet-Filter
in. der Praxis

von, Alvar c.H. Treude-

Alvar CH. Freudeist Um die Kompetenz und Kritikfahigkeit der Anwender beziiglich des
Diplom-Kommunikations- Alltags-Mediums Internet zu tiberpriifen, kontrollierten und manipu-
Designer, Medien- lierten wir im Rahmen unserer Diplom-Arbeit insert_coin den Web-
kiinstler, Inteet- Datenverkehr an der Merz Akademie in Stuttgart. So verwandelten
Entwickler und Begriinder wir beispielsweise Suchmaschinen in Denunzier-Portale, verdnderten
von ODEM.org aktuelle Meldungen auf Nachrichten-Sites; selbst Worter in privater
bttp://alvara-blast org/ Email-Kommunikation, die iber Web-Interfaces wie Hotmail abge-
rufen wurde, liefen durch unseren Filter. — Und niemand bemerkte es.
Insgesamt haben wir tiber 600000 Manipulationen mit Hilfe unseres

Filter-Systems vorgenommen.

Siehe auch: http://odem.org/insert_coin/

Im Wesentlichen sollten drei Fragestellungen analysiert werden:

1. Wie schwer ist es, ein umfangreiches und méchtiges Internet-Filter und
-Manipulations-Systems zu entwickeln?

2. Fallen die Manipulationen den Manipulierten auf? Wie schnell fallen
sie auf? Welche GegenmafSnahmen der Opfer werden vorgenommen?

3. Wie reagieren die Betroffenen, wenn das Experiment aufgedeckt wird?

Zum Punkt der Schwierigkeit und des Aufwandes fiir die Erstellung
eines umfangreichen Filter- und Manipulations-Systems ldsst sich
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sagen, dass dies mit relativ wenig Aufwand moglich war. Wir haben es
zu zweit innerhalb weniger Wochen geschafft, ein komplettes Systen
auf die Beine zu stellen, das in der Lage ist, nahezu alle denkbaren
Manipulationen durchzufiihren. Mit Hilfe einiger Erweiterungen liesse
es sich auch als transparente Filter-Losung einsetzen, sprich: es wére
als verstecktes Filtersystem, das vom Anwender nicht ohne weiteres
abgeschaltet werden kann, denkbar.

Die durchgefiihrtgen Manipulationen sind den Betroffenen im Prinzip
nicht aufgefallen, und das obwohl wir massivste Verdnderungen an den
Webseiten, die sich die Nutzer anschauten, vornahmen. Durch einen
einfachen Eingriff in die Einstellungen der Web-Browser-Konfiguration
wurden alle von den Studenten abgerufenen Daten durch einen Com-
puter geleitet, der unter unserer Kontrolle stand und der in Echtzeit
eine Verdanderung der Daten (in diesem Fall nur Webseiten).

Am erschreckendsten waren aber die Reaktionen der Betroffenen,
nachdem wir bekannt gegeben haben, dass jeglicher Zugriff auf Webs-
eiten durch unseren Filter geschleust wurden: es kam zu nahezu keiner
Reaktion. Auch die (sehr einfache) Anleitung zum deaktiviren des
Filters wurde nicht wirklich beachtet.

Dies fiihrte dazu, dass auch drei Monate nach der Bekanntgabe immer
noch auf tiber zwei Dritteln der von Studenten genutzten Computern
unser Filter weiterhin eingestellt war.

Unser Experiment hat gezeigt, dass das Netz nicht ,von Natur aus” ein
freies Medium ist, das niemand kontrollieren kann, und in dem Zensur
und Kontrolle nicht vorgesehen und damit unméglich sind. Mit im
Vergleich zu den Auswirkungen relativ geringen Aufwand war es zwei
Personen moglich, die Daten von iiber 200 Personen zu iiberwachen
und ihnen beliebige Dinge unterzujubeln.

Gleichzeitig zeigt es aber auch, welche Gefahr in Filtersystemen
stecken, vor allem von solchen, die zentral eingerichtet und gewartet
werden.

Internet-Filter in der Praxis

Der vorliegende Text gibt nur
einen sehr groben Uberblick
tiber ein Experiment, das im
Rahmen der Diplomarbeit von
Alvar C.H. Freude und Dragan
Espenschied entstand.

Die Arbeit wurde 2001 mit
dem Internationalen Medien-
kunstpreis 2001 vom Zentrum
fiir Kunst und Medientechno-
logie in Karlsruhe (ZKM) und
vom Stidwestrundfunk (SWR)
ausgezeichnet

Eine ausfiihrliche Dokumenta-
tion der Arbeit kann im WWW
unter der folgenden Adresse
nachgelesen werden:

http://odem.org/insert_coin/

Sie kdnnen den Filter auch
selbst mit Hilfe eine einfa-
chen Browser-Einstellung aus-
probieren. Details zu den Ein-
stellungen finden Sie unter
http://odem.org/insert_coin/
experiment/proxy.html
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Alternative: Selbstkontrolle, Rating, ICRA?

Wo es noch relativ leicht fillt, sich gegen staatliche Kontrolle zu wenden, macht das
System der freiwilligen Selbstkontrolle auf den ersten Blick einen verniiftigeren Eindruck.
Dennoch geht auch von diesen Bemithungen eine grofie Gefahr fiir die freie Meinungs-
duflerung im Netz aus, ganz zu schweigen von der Freiheit des Rezipienten, sich aus allen
offentlichen Quellen informieren zu diirfen. Dies hat letztendlich Auswirkungen darauf,
wie das Netz sich in Zukunft weiterentwickelt und wie die Anwender damit umgehen.
Bleibt es ein Kommunikations-Medium oder verkommt es zum Distributionskanal fiir
Medieninhalte?

Das von der Bertelsmann Stiftung vorgeschlagene ICRA-System) vermittelt auf
technischer Ebene den Eindruck, ein flexibles und mit Bedacht konstruiertes System
sein. Jeder kann die eigenen Inhalte nach beliebigen Schemata selbst bewerten, zudem
konnen sich Rating-Services bilden, die auch fremde Inhalte einteilen. Somit kann
jede Information aus jedem nur erdenklichen Blickfeld bewertet werden — theoretisch.

Das Problem einer Kategoriesierung besteht im Internet noch viel mehr als bei klassi-
schen Medien. Ist Kriegsberichterstattung nun gewaltverherrlichend und muss daher
von Minderjihrigen ferngehalten werden? Oder diirfen Nachrichten nicht gefiltert
werden? Wenn ja, was sind dann Nachrichten und was ist beispielsweise Sensations-
Journalismus? Was ist Ironie, was ernstgemeint? So einfach lésst sich das gliicklicher-
weise nicht sagen, amerikanische Juristen sahen das im Fall von vote-auction jedoch
anders. Vote-auction war eine Satire auf das US-Amerikanische Wahlsystem und
stellte auf den ersten Blick eine Plattform zur Verfiigung, bei der jeder seine Stimme
fiir die Prasidentenwahl versteigern konnte. Bei genauerem Hinsehen konnte man
schnell entdecken, dass alles nur ein Fake war. Ein Jurist forderte wihrend einer Ge-
spriachsrunde am 24. Oktober 2000 auf CNN tatsédchlich, Satire miissen man kenntlich
machen, so wie die Comics auf der letzten Seite einer Zeitung. Wie soll eine Filterung
dieser Vorstellung nach ablaufen? Mit ein paar bindren Kategorien ldsst sich mensch-
liche Kommunikation nicht einteilen.

Anders als bei einem Broadcast-Medium wie beispielsweise dem Kinofilm, das inner-
halb eines Jahres eine endliche Anzahl Produkte erzeugt, entsteht im Netz téglich eine
schlicht uniiberschaubare Menge an Daten, die niemals vollstindig nach auch nur
irgendeinem Bewertungs-System eingeteilt werden konnte. Konversationen im Usenet,
Eintrdge in Foren, Nachrichten, all das kann unméglich bewertet werden.
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Ein Filter-System, das nicht kategorisierte Inhalte durchlésst, ist sinnlos, weil dadurch
eine Menge unerwiinschte Inhalte unbehelligt blieben. Daher ist es aus Sicht der Filter-
Software logisch, unbewertete Inhalte zu sperren.

Die einzigen Sites, die sich in allen populdren Bewertungs-Schemen eintragen werden
konnen, sind grofie kommerzielle Angebote. Alle anderen haben nicht die finanziellen
Mittel, eine detaillierte Selbstbewertung vorzunehmen. Das Netz wird so zu einem ho-
mogenisierten, sauberen Distributionskanal fiir Mainstream-Ware.

Zudem verhindert eine freiwillige Selbstkontrolle keinesfalls staatliches Eingreifen. Ahn-
lich wie bei unbewertenen Inhalten kénnen von einem Filter auch keine falsch bewerte-
ten Inhalte akzeptiert werden. Stuft sich beispielsweise ein Porno-Anbieter zur Ankur-
belung des Geschifts als »tauglich ab 16 Jahren« ein, funktioniert der Filter nicht mehr
wie gewtinscht. Daher sind frither oder spater Mafinahmen gegen falsche Bewertungen
erforderlich. Eine andere Institution als der Staat konnte diese Kontrollfunktion kaum
ibernehmen.

Eine umfangreiche Auseinandersetzung mit dem Thema des Self-Rating oder der Selbst-
einstufung ist unter der folgenden Adresse zu finden:
http://www.aclu.org/issues/cyber/burning html

bisher nicht vorbereitet.

Wir miissen neue Regulierungsmechanismen entwickeln.

Die Idee fiir ein umfangreiches Selbstkontroll- und Filtersystem basiert auf der
Angst der etablierten Medienkonzerne, mit dem Internet an Einfluss zu verlieren:

»Das neue Medium ist nicht mehr auf Vermittler wie Verlage, Sender,
Zeitungen oder die Musikindustrie angewiesen. Im Internet wird
eine ,Massenkommunikation”von Individuum zu Individuum

moglich. Auf diese Entwicklung hin zur Nutzerkontrolle sind wir

Jens Waltermann, Marcel Machill (Hrsg.), Verantwortung im Internet,
Selbstregulierung und Jugendschutz; Verlag Bertelsmann Stiftung, Giitersloh; Seite 9f



,O mein. Herr, mir ist
Gefangnis lieber als das,
wozuw sie- mich. einladen’

YVon Dirk Eckert

ZUERST ERSCHIENEN IN TELEPOLIS AM 4. SEPTEMBER 2002
http://www.telepolis.de/deutsch/inhalt/te/13186/1.html

Dirk Eckertist Politik- In einem Projekt der Harvard Law School ist jetzt erstmals doku-

wissenschaftler und freier mentiert worden, welche und wie viele Seiten des Internet in Saudi-

Journalist Arabien nicht zu sehen sind

Weitere Infos: Im Konigreich Saudi-Arabien ist das Internet nicht frei zugénglich.

http://www.dirk-eckert.de/ Seiten mit pornographischen Inhalten, zu Drogen, Alkohol, Bomben

und Gliicksspielen sowie Seiten, die ,die islamische Religion oder die
saudischen Gesetze und Verordnungen verletzen®, werden dort ge-
sperrt. Verantwortlich hierfiir ist die Internet Services Unit (ISU), eine
Abteilung der King Abdulaziz City for Science & Technology (KACST),
die in der Hauptstadt Riad einen Proxy betreibt, an den alle Provider
des Landes angeschlossen sind. Sdmtliche Datenstrome, die in das Ko-
nigreich flieflen und wieder hinaus, laufen tiber diese eine Schaltstelle.

In einem Projekt der Harvard Law School ist jetzt erstmals dokumen-
tiert worden, welche und wie viele Seiten des Internet in Saudi-Ara-
bien nicht zu sehen sind. Von 64.557 getesteten Seiten waren 2038

in Saudi-Arabien gesperrt. Jonathan Zittrain und Benjamin Edelman
vom Berkman Center for Internet and Society der Harvard-Universitdt
haben sich fiir die Untersuchung mit Zustimmung der ISU in das saudi-
arabische Internet eingeloggt. Aus ihrer Untersuchung folgern sie, dass
die saudische Regierung ein ,aktives Interesse“ daran hat, Seiten zu
filtern, die explizit nichts mit Sexualitét zu tun haben.
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Zensiert werden etwa Inhalte aus den Bereichen Religion, Gesundheit, Bildung,
Humor und Unterhaltung. Unter den gesperrten Seiten sind die Internetauftritte des
Magazins ,,Rolling Stone“, des Anne-Frank-Hauses in Amsterdam, Warner Brothers
Records, die Hisbollah, die israelische Armee sowie die Web-Seiten von amnesty
international zu Saudi-Arabien. Auch 246 Seiten, die Yahoo in der Sparte Religion
auffiithrt, sind in Saudi-Arabien nicht erreichbar: Im Einzelnen sind es in der Kategorie
Christentum 67 Seiten, in der Kategorie Islam 45, bei Heidentum 22, bei Judentum 20
und bei Hinduismus 12.

Reagiert hat die ISU bisher nicht auf die Untersuchung bzw. die Vorwiirfe aus Harvard.
Kein Wunder, ist doch die Existenz des Filtersystems langst bekannt und oft kritisiert
worden, etwa in einem Bericht von Human Rights Watch zur Zensur des Internets

im Nahen Osten aus dem Jahr 1999. ,,Sie sind vollig offen mit dem, was sie tun und
warum®, berichtete Jonathan Zittrain gegeniiber dem ,Boston Globe*.

Ich denke nicht, dass sie meinen, es miisste ihnen peinlich sein.
Vielleicht denken sie jetzt anders, wo unsere Studie veroffentlicht
ist.

Doch das ist zu bezweifeln, denn die Herrscher zwischen Rotem Meer und Persischem
Golf sind sogar stolz auf ihr System. Die ISU preist das Verfahren auf der eigenen
Homepage an, informiert die Nutzer bereitwillig tiber die Vor- und Nachteile des Ver-
fahrens und rechtfertigt die Zensur u.a. mit Versen aus dem Koran:

O mein Herr, mir ist Gefdngnis lieber als das, wozu sie mich einla-
den; und wenn Du nicht ihre List von mir abwendest, so konnte ich
mich ihnen zuneigen und der Torichten einer sein. Also erhérte ihn
sein Herr und wendete ihre List von ihm ab

heifdt es bei Josef (12), Vers 33-34.

Dass ein Koran-Zitat herangezogen wird, um das Verhéltnis zum Internet zu bestim-
men, ist fiir Heinz Grotzfeld, Professor an der Universitdt Miinster, nicht tiberra-
schend. Im Islam wiirde in solchen Fillen oft nach Parallelstellen gesucht, erldutert
er. Die Auslegung des Koran sei in Saudi-Arabien bekanntermafien ,duflerlich und
wortlich® Das theologische Problem, ob sich der Glaubige der Versuchung zu stellen
hat oder besser im Gefdngnis - und damit geschiitzt vor der Versuchung - zu leben
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hat, sei auch im Christentum nicht endgiiltig geklart, gibt der Islamwissenschaftler zu

»Zu Hause bin ich bereits auf bedenkliche Websites gestofSen, war

bedenken. Allerdings wiirden christliche Intellektuelle es in ihrer Mehrzahl fiir besser

halten, sich der Versuchung zu stellen. aber aufgrund des Computertrainings in der Schule in der Lage,

Auch wissenschaftliche Erkenntnisse fiihrt die ISU an. Hier stellt sich das Land, in

damit umzugehen: Ich habe die Websites einfach weggeklickt.

dem Frauen massiv diskriminiert werden, als Vorkdmpfer gegen Ménnergewalt dar:

Eine Studie von Cass Sunstein im ,Duke Law Journal“ habe gezeigt, dass bei strengen . . . . . .
Gesetzen gegen Pornographie die Zahl der Vergewaltigungen zuriickgehe. Und: Die [] In meiner Familie herrscht Ubereinstim mung dariiber,
US-Staaten Alaska und Nevada wiren die beiden Bundesstaaten mit dem meisten . , . .
pornographischen Material. Dort sei die Zahl der Vergewaltigungen bis zu acht Mal dass man solche [ HaSS'] Sites emf ach nicht besucht und wir

so hoch wie andernorts. . . .. , .. )
diskutieren iiber die Griinde dafiir!
Internetanschliisse fiir Universitdten und Forschungseinrichtungen gibt es in Saudi-

Arabien seit 1994. 1999 wurden dann die ersten Provider zugelassen. Dabei kann jeder

Simon Proffitt, 13, Schiiler der Netherhall School in Cambridge, GroBbritannien
in einem Aufsatz iiber Internet-Filter

auf den Seiten der ISU Domain-Namen zur Sperrung empfehlen bzw. beantragen,
bestehende Sperrungen wieder aufzuheben. Letzteres geht freilich nur mit freiem
Zugang zum Netz - hier ist das System in sich widerspriichlich. Tatséchlich kann In: Marcel Machill, Felicitas von Peter (Hrsg.): Internet-Verantwortung an Schulen;
Verlag Bertelsmann Stiftung, Giitersloh 2001
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jeder, der sich die teureren Einwahlgebiihren leisten kann oder will, iiber ausldndische
Provider ins Netz gehen und dort die verbotenen Seiten einsehen.

An der Entwicklung des Internets in Saudi-Arabien waren auch deutsche Wissen- b e e e e —————————————
schaftler und Programmierer beteiligt. Die Deutsche Gesellschaft fiir Technische
Zusammenarbeit (GTZ) und das Rechenzentrum der Universitidt Mannheim (RUM)

gewannen 1997 eine entsprechende saudische Ausschreibung. Diplom-Ingenieur technischen Einrichtungen fiir die Seiten-Sperrung von den Deutschen installiert wur-

Franz-Josef Jochem von der Universitit Mannheim raumt denn auch ein, dass die den. Das sei eine ,Frage der Abwigung® gewesen, die auch unter den Wissenschaftler

viel diskutiert worden sei, sagt er. Letztlich habe aber die Aussicht auf eine Verbesse-
rung der Kommunikationsmoglichkeiten iiberwogen, sagt Jochem. Er ist sich sicher:
»Informationen lassen sich nicht authalten.

Die Gesellschaft fiir technische Zusammenarbeit (GTZ) lobt die Einfithrung des Inter-
net in Saudi-Arabien als ,,gewaltigen Schritt“ nach vorne. Erstmals hétten die Biirger

»Die Harvard-Wissenschaftler Edelman und Zittrain beschdftigen

sich mit staatlichen Filtermclﬁnahmen und versuchen jeweils die Zugriff auf Informationen aus aller Welt, argumentiert ein Mitarbeiter. Tatsdchlich,

das ergab auch die Harvard-Studie, konnen die Saudis unzensiert durch die CNN-

genaue Situation zu erkunden. Bishergalt ihr Interesse in erster Seiten surfen. Der Zensur gibt der GTZ-Mitarbeiter wenig Chancen: ,Die Inhalte

im Netz dndern sich zu schnell“. Und was das Blockieren einzelner Seiten betrifft:

Linie den Maﬁnahmen in totalitiren Staaten beziehungsweise Das werde in anderen Léndern, darunter Deutschland, ebenso praktiziert. Auch dort

sperrten Provider Seiten mit pornographischen oder antisemitischen Inhalten. ,In

Léindern, deren Regiemngen von einem religib’sen Wertesyﬁem Saudi-Arabien wird das exzessiver betrieben. Es ist aber nicht einzigartig.*
Dass Seiten mit antisemitischen Inhalten in Saudi-Arabien gefiltert werden, hat die

gepri dgt sind. Nach den / ﬁngﬁen Er eignissen richtet sich ihr Harvard-Studie indes nicht ergeben. Die Gefahr, die Jonathan Zittrain sieht, ist, dass

das Internet von einem globalen und grenzenlosen Netzwerk in viele verschiedene na-

Interesse nun auf Nerdrhein- Westfalen.

tionale Netze verwandelt wird. Jedenfalls, wenn das saudische Beispiel Schule macht.
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Konrad Lischka ist freier
Journalist

Weitere Infos:
http://www.konradlischka.de
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Wasserbetten. nur fir
Volljahrige-

US-Biirgerrechtsgruppen warnen vor technisch unausgereifter Fil-
tertechnologie im Internet — doch die wahre Gefahr droht gerade
bei technischer Perfektion.

von, Konrad Lischka

ZUERST ERSCHIENEN AM 27. SEPTEMBER 2000
IN DER BERLINER ZEITUNG

Sherril Babcock mag ihren Namen. Einige Computer aber nicht. Als

die Anwiltin aus Los Angeles sich beim Online-Dienst Blackplanet.com
registrieren wollte, hief} es lapidar, ihr Nachname sei ,nicht akzeptabel®.
Blackplanet.com setzt Filtersoftware ein, um ,anst6flige“ Inhalte zu
blockieren. An Babcocks Namen stort sich niemand — aufler dem Filter,
der den Begriff ,cock” (englisch fiir Schwanz) darin erkennt.

Biirgerrechtsgruppen in den USA laufen Sturm gegen solche Filtersoft-
ware im Internet. Organisation Digital Freedom Network hat als Pro-
test den ,Foil the Filters“ Wettbewerb ausgeschrieben. Bis zum Montag
konnten Benutzer Fehlurteile von Filterprogrammen einschicken. Heu-
te werden die Preise verliehen: Eine Miitze des britischen Stiddtchens
Scunthorpe, ein Buch von Emily Dickinson und ein Souvenir aus Linz.

Fiir Antifilter-Aktivisten sind die Preise alles andere als seltsam: Ein
Bewohner von Scunthorpe beschwerte sich bei der DFN, seine eMails
wiirden oft blockiert. Grund: Filter erkennen im Ortnamen ,,cunt® (Ge-
genstiick zu ,cock®). Bei Schriftstellerin Emily Dickinson storen sich
manche Filter am vermeintlichen ,dick” (Synonym fiir ,,cock®).

Mark Rotenberg von der US-Biirgerrechtsorganisation Electronic Privacy Information
Center betont: ,Die Menschen denken bei Filtern nur an Sexseiten, dabei wird alles
mogliche zensiert. In manchen Bibliotheken erhdlt man keine Informationen tiber
Biicher von Anne Sexton*

In der Tat versagen manche Filter bedenklich. Der amerikanische Internetprovider
FamilyClick verwendet I-Gear von Symantec. Biirgerrechtsaktivist Bennett Haselton
verdffentlicht auf der seiner Website Peacefire.org von FamilyClick blockierte Seiten.
Beispiele: ein Bericht der Pekinger US-Botschaft iiber das AIDS-Problem in China, ein
Artikel tiber die Verfolgung Homosexueller im Dritten Reich, ein Essay zur Reaktion
Israels auf den Anschlag bei den Olympischen Spielen 1972.

Eine anderer Test Bennett Haseltons ergab fiir den Filter Surfwatch eine theoretische
Fehlerquote von 82 Prozent. Unter den blockierten Domains fand sich unter anderem
ein Anbieter von Wasserbetten und eine Kosmetikfirma, die betont, in ,,christlichem
Besitz“ zu sein.

Noch schlechter schnitt die Software BAIR bei Tests des US-Computermagazins
Wired ab. Laut Hersteller Exotrope soll das Programm Bilder mit sexuellen Inhalten
erkennen. Bei Wired hingegen blockierte das Programm Fotos von Snoopy, Booten,
Sonnenuntergéngen, Hunden und sogar der Wired Nachrichtenredaktion. Als unbe-
denklich fiir Minderjihrige wurden hingegen Aufnahmen von Gruppensex eingestuft.

Das mogen technische Kinderkrankheiten sein, doch sind sie einmal gelost stellt sich
immer noch die Frage: Was soll eigentlich gefiltert werden? Und vor allem: Wer darf
das bestimmen?

In zahlreichen Staaten blockieren Filterprogramme gezielt politische Inhalte. In Saudi-
Arabien beispielsweise den Zugang den sogenannten Yahoo-Clubs, einer Art Diskussi-
onsforum. Angeblich wegen pornographischer Inhalte. Weltweit schranken 45 Staaten
laut einem Bericht der Organisation Freedom House den Internetzugang ein.

Auch das Engagement privater Unternehmen wie Bertelsmann im Bereich Filtertech-
nik muss nicht zwangsldufig uneigenniitzig sein. Darauf wies Andy Miiller-Maguhn,
Sprecher des Chaos Computer Clubs, in einem Interview mit dem Netzmagazin tele-
polis hin: ,Ich habe keinen Zweifel, dass man hier ein aus wirtschaftlichen Kontrollge-
liisten motiviertes Filtersystem mit der Argumentation ,zum Wohle der Gesellschaft’
der Politik schmackhaft machen will:“ Abseits von Verschworungstheorien fithren die
Auseinandersetzungen um Napster und DeCSS vor Augen, welche Interessen Medien-
konzerne an Filtersoftware haben konnten.

Ende April berichtete der angesehen Publizist Brian Livingston, die von AOL einge-
setzte Software Cyber Patrol wiirde nach politischen Vorlieben filtern. So sei im ,,Kids
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only“ Modus der Zugriff im aufs Republican National Comitee méoglich, der aufs
Democratic National Comitee hingegen verwehrt. ,Young Teens“ konnten zwar auf
die Seiten von Waffenherstellern und der National Rifle Association zuriickgreifen,
die Angebote der Initiativen ,Stop Gun Violence” und ,Safer Guns“ seien hingegen
gesperrt.

Diese Entwicklungen zeigen, dass das blindes Vertrauen auf Technik der falsche Weg
ist. Rechtsprofessor Lawrence Lessing warnt in seinem Buch ,,Code, dass das Internet
zu einem enormen Kontrollsystem werden konnte, wenn solches Vorgehen sorgfiltige
Gesetzgebungsprozesse ersetzt.

Technik liefert nicht Antworten auf gesellschaftliche Fragen. Die 65,4 Prozent der 14
bis 17jdhrigen, die laut einer aktuellen Emnid-Unfrage nichts mit dem Begriff ,Ho-
locaust” anzufangen wissen, haben das gewiss nicht fehlender Zensur im Internet zu
verdanken.

Wihrend eines Prozesses um Naziinhalte kritisierte Philippe Guillaton, CEO von Ya-
hoo France das blofle Vertrauen auf Filter: ,Stellen sie sich vor, wir kénnten umsetzten,
was hier von uns verlangt wird. Dann kdmen morgen Richter aus jedem Land der

Welt zum einem Anbieter und wiirde verlangen, er soll dies und jenes 16schen, weil es
in ihrem Land nicht zu akzeptieren sei. So funktioniert das Netz nicht. Es basiert auf
dem Verantwortungsbewusstsein der Nutzer:*

Der Vorsitzende des Komitees fiir Cyberrecht der US-Anwaltskammer sieht eine
internationale Korperschaft, die einheitliche, globale Prinzipien fiir Internet-Rechts-
sprechung festsetzt als einzige Losung: ,Es ist, als wiren wir auf dem Mars gelandet.
Wir miissen neue Regeln etablieren und die Leute daran gewohnen, nach ihnen zu
handeln

Etwas Zeit bleibt noch, denn Filtertechnik ist alles andere als perfekt. Sherril Babcock
konnte sich letzten Endes doch bei Blackplanet.com registrieren — und dem Alias
»Babpenis®.
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»Es wére zu wiinschen, daf§ Deutschland fiir die
Entwicklung des Internet mehr beizutragen hat als
die Strafverfolgung von Access-Providern, die fiir die

tibermittelten Inhalte nicht verantwortlich sind.”

Prof. Dr. Ulrich Sieber im Pladoyer fiir Felix Somm

~Regierungsprisident Biissow hat heute Vorwiirfe der Zensur
gegen sein Vorhaben, vier amerikanische Websites durch die
nordrhein-westféilische Zugangs-Vermittler sperren zu lassen,
entschieden zuriickgewiesen. Diese Vorwiirfe waren in der
letzten Woche von den Magazinen Focus und Spiegel, dem
Bundestagsabgeordneten Jorg Tauss, dem Chaos Computer Club,
aber auch von Jorg Schieb (WDR) erhoben worden.”

Pressemeldung der Bezirksregierung Diisseldorf



Sperrungen. im. Internet
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personalintensiv sein wird. Bereits heute sind die Kommunikationskosten am Standort
Deutschland wesentlich hoher als bei konkurrierenden Nationen wie den USA. Regu-
lierungen konnen daher zu einem Standortnachteil fiithren.

Was solL mit einer Sperrung erreicht
werden.?

Bevor man tiber technische Mafinahmen zur Sperrung von Inhalten im Internet und
die Chancen ihrer Realisierung reden kann, muf} man sich dariiber klar werden, wel-
che Ziele man mit einer solchen Sperrung erreichen mochte. Mogliche Ziele sind:

+ LAw ENFORCEMENT: Man moechte verhindern, daf$ nach den Kriterien einer na-
tionalen oder regionalen Rechtsordnung strafrechtlich relevantes Material fiir die
Subjekte dieser Rechtsordnung erreichbar ist bzw. von ihnen veréffentlicht werden
kann, und zwar auch dann, wenn der Ort der Veroffentlichung auflerhalb des
Durchsetzungsbereiches dieser Rechtsordnung liegt. Traumziel wire es, das Bege-
hen solcher Straftaten technisch unmoglich zu machen.

o INDECENCY: In den USA wurde mit dem communication decency act (CDA) in seinen
verschiedenen Formulierungen und Gesetzesvorlagen versucht, eine noch weiterge-
hende Regelung zu etablieren: Es sollte verboten werden, Material ueber Datennetze
zugénglich zu machen, das indecent ist, d.h. nach den Grundsitzen der jeweils herr-
schenden Moraldefinition ungehorig, obszon oder in anderer Weise storend (zu Free
Speech siehe z.B. The Electronic Frontier FoundationEFF, http://www.eff.org).

¢ JUGENDsCcHUTZ: Nur Minderjdhrigen (Kindern und Jugendlichen) soll der Zugang
zu bestimmten Materialien verwehrt werden, wiahrend Volljahrigen weiterhin die
gesamten Inhalte des Internet zugénglich bleiben sollen.

« RATING: Fiir jeden Teilnehmer im Netz soll weiterhin frei definierbar sein, welches
Material empfangen/nicht empfangen werden soll, aber es soll eine Bewer-
tungsstruktur geschaffen werden, die es jedem Konsumenten in eigener Verant-
wortung ermoglicht, seine Préferenzen anzugeben (kein Sex/viel Sex, keine Gewalt/
Blood and Splatter, politisch links/politisch rechts, konform mit den Vorstellungen
der katholischen Kirche/islamisch korrekt) und nur noch den Ausschnitt aus dem
Internet wahrzunehmen, der diesen selbstgewihlten Filter passieren kann.

+ NICHTREGULATION: Jeder Netzteilnehmer soll freien Zugriff auf alle angebotene
Information haben. Sogar die Existenz von Bewertungskriterien Dritter wird als
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schddlich angesehen und die Bildung einer Bewertungsinfrastruktur nicht ge-
fordert bzw. sogar behindert.

Welche- Dienste- werden. betrachtet?

Unter der Bezeichnung Inhalte im Internet wird in der Regel eine ganze Reihe von
Diensten subsumiert, die technisch vollkommen unterschiedlich realisiert werden

und administrativ zu groflen Teilen disjunkte Strukturen aufweisen. Allen Diensten ist

lediglich gemeinsam, dass ihnen das Dateniibertragungsprotokoll TCP/IP zugrunde
liegt.

Man muf§ mindestens die beiden folgenden Dienste unterscheiden:

o WWW, WorLD WIDE WEB: Das World Wide Web ist der graphisch ansprechendste

Dienst des Internet. Es handelt sich um Server, die auf die Anfrage eines Benutzers
Seiten beliebigen Inhaltes an das Darstellungsprogramm (Browser) auf seinem
Rechner ausliefern. Der Zugriff auf diese Seiten erfolgt in der Regel mit Hilfe des
HyperText Transport Protocol (HTTP). Dieses Protokoll erfordert keine Identifi-
zierung oder Authentisierung des Abrufers und des Anbieters; die Daten werden
im Klartext und nicht falschungssicher iibermittelt.

« Eine optional einsetzbare Modifikation von HTTP {ibermittelt Anfragen und An-
tworten mit Hilfe des Verschliisselungsverfahrens Secure Socket Layer (SSL). Bei
diesem Verfahren muf3 sich mindestens der Anbieter gegeniiber dem Abrufer
identifizieren. Weiterhin ist sichergestellt, daf} die Verbindung nicht im Klartext
abhorbar ist (Dritten wird nicht bekannt, welche Anfragen gestellt wurden oder
welche Inhalte die ausgelieferten Seiten haben) und dafd Inhalte nicht durch Dritte
wihrend der Ubertragung unerkannt verfalscht werden kénnen.

Die abgerufenen Seiten bestehen aus Formatierungsanweisungen der HyperText
Markup Language (HTML) und optional weiteren Bild-, Ton- oder Videodaten. Bei
kleineren Servern liegen die abrufbaren Seiten haufig statisch als vorgefertigte
und unverdndert ausgelieferte Dateien auf der Festplatte vor. Groflere Server er-
zeugen die Seiten jedoch oftmals dynamisch in Abhédngigkeit von der Identitét des
Abrufers, seiner Netzadresse, seiner bevorzugten Landessprache (im Browser kon-
figurierbar), dem vom Abrufer verwendeten Browsertyp, der Uhrzeit des Abrufs

oder anderen Kriterien, die frei progammierbar sind. Es ist also nicht sichergestellt,

daflzwei aufeinanderfolgende Abfragen derselben Seite identische Antworten erge-
ben.

Falls die Seiten aus einer Datenbank dynamisch erzeugt werden, kann sich der
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Datenbestand des Webservers durch die Updates der Datenbank stédndig aendern.
Dies ist zum Beispiel der Fall bei Katalogsystemen fuer Onlinehandel (Preis- und
Produktupdates, Anderungen im Lagerbestand mit Auswirkungen auf die Liefer-
barkeit usw.), bei Nachrichtenagenturen mit Anschluf$ an Presse- und Tickerdienste
und bei Webverzeichnissen und Suchmaschinen, die einen Volltextindex fiir Seiten
generieren und eine Recherche nach Inhalten erlauben.

Grundsitzlich ist der Datenbestand im Web als hochst dynamisch anzusehen: Neue
Versionen von Seiten lassen sich zu sehr geringen Kosten erzeugen und in Verkehr
bringen. Der elektronische Charakter des Mediums im Zusammenhang mit der
zentralen Datenhaltung (es sind keine verteilten Kopien einer Seite auf Stand zu
bringen) begiinstigen weiterhin eine sehr hohe Auflagenfrequenz.

USENET NEews: Das USENET ist ein verteiltes System vom Diskussionsforen
(Newsgroups). Es handelt sich um ein teilweise zusammenhéngendes Netz von
Servern, von denen jeder eine Auswahl von Artikeln zum Abruf bereithélt. Die Ar-
tikel sind in der Regel in thematisch gegliederten Diskussionsforen in der Reihen-
folge des Eingangs abgelegt. Leser konnen eine Verbindung zum netztopologisch
am giinstigsten gelegenen Server aufbauen und Artikel nach Diskussionsforen und
Eingangsdatum selektiert abrufen.

Leser konnen grundsitzlich auf jeden gelesenen Artikel antworten (to follow up on
an article) oder unabhingig eigene Artikel auf dem Server ablegen (posten, von engl.
to post a notice). Der Server wird dann seine Nachbarserver dariiber informieren,
dafler einen neuen Artikel vorratig hat, und den Artikel ggf. an seine Nachbarserver
replizieren (to feed an article to a neighboring system). Diese verbreiten den Artikel
dann wieder an ihre Nachbarn usw. (flood fill algorithm of USENET). Nach einigen
Stunden existieren Hunderttausende von Kopien dieses Artikels auf der gesamten
Welt. Die Vernetzung der Server ist hochredundant; Unterbrechungen in Server-
strecken haben in der Regel keine oder nur lokal mef3bare Auswirkungen auf Ver-
fiigbarkeit oder Transportgeschwindigkeit der Artikel.

Um Platz zu gewinnen, werden die jeweils dltesten Artikel nach einiger Zeit
geloscht. Die genaue Zeitspanne bis zur Loschung héngt von der individuellen
Konfiguration des Servers und seiner Platzsituation ab, liegt aber in der Regel nicht
iiber 14 Tagen. Es existieren jedoch auch einige Newsarchive, die Diskussionen
iiber mehrere Jahre hinweg abspeichern und diesen Datenbestand durch weitge-
hende Recherchemdoglichkeiten erschliessen (z.B. Google im Newsmodus: http:
//groups.google.com/).

Dadurch, daf jeder Leser auf beliebige Artikel direkt und ohne redaktionelle Bear-
beitung antworten kann, entspinnen sich in der Regel unmoderierte, 6ffentliche
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Diskussionen zu allen méglichen Themen. Ein GrofSteil der Diskussionsforen wird
global ausgetauscht. Daher ist die Zusammensetzung der Diskussionsrunden zufil-
lig und international.

Die Kommunikation zwischen Leser und Server sowie die Kommunikation zwisch-
en den Servern erfolgt in der Regel unverschliisselt und ohne Identifizierung und
Authentisierung der Leser oder der Autoren von Artikeln. Die Félschung von Ab-
senderadresse oder Herkunftspfad eines Artikels ist trivial und in einigen Diskus-
sionsforen sogar {iblich. Es existieren Konverter von E-Mail nach USENET News
und Anonymous- sowie Pseudonymous-Server, die zum Teil mit kryptographisch
starken Methoden die Identitit des Absenders sowie seinen Aufenthaltsort im Netz
zu verschleiern suchen. Einige Newsserver lassen Lese- und Schreibzugriff von
jedermann und ohne Authentisierung zu (open servers); es ist Sache des Veroffentli-
chenden, seine Identitdt in einem Artikel offenzulegen oder nicht.

Die Entscheidung tiber die von einem Server angebotenen Diskussionsforen obliegt
in der Regel jedem einzelnen Serverbetreiber. Teilweise existieren Kataloge von
offiziellen Newsgroups, diese sind jedoch in der Regel weder vollstindig noch fiir
irgendwen verbindlich. Name oder Uberschrift einer Newsgroup haben nur den
Charakter von Empfehlungen. Thematisch falsch eingeordnete Artikel (off topic
postings) oder bewufit massenhaft in alle Newsgroups verbreitete Artikel (spam)
machen einen festen Anteil aller Artikel aus.

Die Dienste IRC (Internet Relay Chat) und E-Mail (Private elektronische Post sowie
halboffentliche Mailinglists als Diskussionsforen) wiren ebenfalls zu betrachten, sollen
hier aber im Interesse einer kompakten Darstellung nicht diskutiert werden, da sie
weniger im Rampenlicht der 6ffentlichen Diskussion stehen. Die genannten Argumen-
te gelten aber in dhnlicher Form auch dort. Es existieren weitere Dienste, die fuer die
offentliche Kommunikation in der Regel von geringerer Bedeutung sind (telnet) oder
deren Diskussion keine neuen Aspekte zu Tage foerdern wuerde (ftp, siehe http).

Wie- konnen. zu sperrende- Inhalte
identifiziert werden.?

Um Inhalte zuverlassig sperren zu koennen, ist es notwendig, diese Inhalte in irgendeiner
Form zu identifizieren. Diese Identifizierung kann von unterschiedlicher Auflosung sein.
Auf der Basis von IP-Adressen kann ein einzelner Rechner identifiziert werden. Ein
solcher Rechner erbringt jedoch in der Regel eine Vielzahl von Diensten fiir mehrere
unterschiedliche Anbieter. Webserver von IP-Providern bringen unter einer IP-Adres-
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se teilweise die Angebote von Tausenden Inhaltsanbietern ins Netz, Rechner von Klein-
providern bieten teilweise alle Dienste des Providers unter einer IP-Nummer an. Eine
Sperrung von IP-Nummern triftt also aufler den zu sperrenden Inhalten meist auch eine
grofe Menge von Inhalten und Diensten, deren Sperrung nicht beabsichtigt ist.

Mit entsprechendem Mehraufwand konnen dienstspezifische Kennzeichen von ein-
zelnen Einheiten des Angebotes identifiziert werden. Im World Wide Web ist dies der
Name einer Seite (ihr Universal Resource Locator, URL), in den USENET News erfolgt
die Identifizierung {iber die Message-ID einer einzelnen Nachricht oder den Namen
einer Newsgroup. Fiir neu entstehende Dienste miissen dienstspezifische Methoden zur
Identifikation einzelner Einheiten neu gefunden werden.

Die zu bewertenden Datenmengen sind riesig: Die Suchmaschine Altavista hatte im Mai
1996 schon 30 Millionen Webseiten in ihrer Volltextdatenbank gespeichert; im April
1997 betrug das Newsaufkommen mehr als 72 Gigabyte fiir etwa 5,4 Millionen Artikel
(Statistik von Eunet Deutschland GmbH aus de.admin.lists vom 01.05.97).

Es bleibt das Problem, zu sperrende Inhalte aus der Menge aller Inhalte zu isolieren.
Hier gibt es nur zwei grundsitzlich verschiedene Systeme:

+ Die automatische Bewertung von Inhalten auf der Basis formaler Merkmale wie etwa
dem Vorhandensein bestimmter Schliisselworte.

+ Die manuelle Bewertung von Inhalten durch den Anbieter oder Dritte nach bestim-
mten Kriterienkatalogen (rating).

Verfahren zur automatischen Bewertung von Inhalten aufgrund von Schliisselworten
scheitern bei Komponenten, die keinen Text enthalten (Audiodateien, Bilder oder
Animationen) schon im Ansatz. Einige Online-Dienste (Prodigy, AOL) haben versucht,
Diskussionen in dem IRC-Dienst dhnlichen Chatrdumen aufgrund des Gebrauchs be-
stimmter Schliisselworte bewerten zu lassen; die Ergebnisse waren wenig befriedigend.
Einerseits waren normale Diskussionen tiber bestimmte Themen nicht mehr méglich:
Eine Sperrung des Wortes suck erschwerte den Meinungsaustausch zu Staubsaugern
in einem Haushaltsforum, eine Sperrung des Wortes breast behinderte Diskussionen
iber Brustkrebs oder Kochrezepte (Hithnerbrust), und die Webseiten von Frau Cindy
Tittle Moore (tittle@netcom.com) wurden durch das Programm Cybersitter wegen ihres
Namens gesperrt.

Andererseits verdnderte die eigentliche Zielgruppe einfach ihr Vokabular, so daf die
Sperrung auf diese Zielgruppe keine nennenswerte Auswirkung hatte. Auch andere
automatisierbare Bewertungsmethoden vermégen nicht die Semantik der Inhalte

zu erkennen. Wer solche formalen Sperrkriterien kennt, kann leicht die Darstellung
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seiner Informationen je nach Bedarf an diese Kriterien anpassen, ohne die inhaltliche
Aussage zu verdndern. Das Kindersicherungsprogramm Cybersitter ist beispielsweise
in der Lage, als offensive eingestufte Worte aus Webseiten herauszuschneiden. Durch
geschickte Formulierung sind so Aussagen in ihr Gegenteil verkehrbar, wenn sie unter
Cybersitter betrachtet werden (Nachricht von Bennett Haselton auf der Mailingliste
fight-censorship@vorlon.mit.edu, Message-1D: <01IAZF6R8I0ISXKGCV@ctrvax.Vand
erbilt.Edu>).

Verfahren und Standards zur Bewertung von Inhalten durch den Anbieter oder Dritte
liegen fiir den Bereich des World Wide Web bereits vor, das System PICS (Platform
for Internet Content Selection) ist dabei zur Zeit fithrend. PICS erlaubt die Instal-
lation frei definierbarer Bewertungsmaf3stibe mit einer beliebig feinen Auflésung.
Bewertungen von URLs koennen von den Anbietern selbst oder durch Dritte erfol-
gen. Gingige Bewertungsmafistaebe sind dabei etwa Gewalt, Sex oder unansténdige
Sprache, die Abstufungen reichen von digitalen 0-1-Skalen bis zu sehr fein abgestuf-
ten Systemen. Die Auswertung von PICS-Einstufungen kann entweder im Clientpro-
gramm des Anwenders erfolgen (dies wird zur Zeit vom Microsoft Internet Explorer
unterstuetzt) oder auf Routern auf dem Weg zum Empfanger (dies geschieht zur Zeit
nicht).

Das Hauptproblem bei der manuellen Bewertung von Inhalten ist die grofie Menge
der anfallenden neuen oder veranderten Seiten. Der Betreiber des Nachrichtenservers
www.msnbc.com (Joint-Venture von NBC und Microsoft) hat die Bewertung seiner
Beitrige auf der Basis des von Microsoft geforderten Bewertungsschemas RSACi fiir
PICS eingestellt, da die Bewertung einzelner Beitrdge zu aufwendig war und eine Pau-
schalbewertung des Servers nach den Regeln von PICS den Server fuer Minderjahrige
unzugénglich gemacht haette (Briefwechsel zwischen Irene Graham, Michael Sims,
Stephen Balkam (RSAC Ratingaufsicht) und Danielle Bachelder (MSNBC Systembe-
trieb), zitiert in <3339dd1a.500215@mail.thehub.com.au> und <199703191314.IAA03
203@arutam.inch.com> auf derselben Mailingliste).

Hinzu kommt, dass die Webseite abhidngig vom Kontext des Abrufes unterschiedlich
aussehen kann, so dafl eine Bewertung nach dem PICS-System problematisch wire.
Gerade diejenigen Seiten, die die interaktive Komponente des Internet ausnutzen,
konnten so wegen ihrer dynamischen Generierung aus der Bewertung herausfallen
und wilerden damit in entsprechend konfigurierten Browsern und Suchmaschinen
nicht mehr dargestellt.

Die Bewertung von Angeboten erfolgt im Rahmen von PICS derzeit durch private
Organisationen. Die Moglichkeiten des Widerspruchs gegen eine bestimmte Einstu-
fung sind dabei begrenzt. Insbesondere ist es fiir einen Biirger schwierig, ein korrek-
tes Rating einzufordern, wenn die Ratingorganisation in einem fremden Land sitzt.
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Im Prinzip liegt hier dasselbe Problem vor, das sich zur Zeit bei der Strafverfolgung
ausldndischer illegaler Angebote stellt, nur dafl die Ressourcen und Beweislasten nun
andersherum verteilt sind: Ein Anbieter muf8 nun bei falscher Einstufung beweisen,
dass sein Angebot legal ist, und er mufl dazu den schwierigen Weg der Durchsetzung
von Anspriichen im Ausland gehen. Im Vergleich zu einer Staatsanwaltschaft ist ein
Anbieter von Webseiten dafiir im Durchschnitt schlechter ausgebildet, und ihm stehen
weniger Ressourcen zur Verfiigung.

Weiterhin orientieren sich die Ratingorganisationen an Werten und kulturellen
Mafstiben ihrer Nation. Die Ubernahme ausldndischer Bewertungen fiir deutsche
Benutzer ist daher problematisch. Da jedoch keine deutsche Zugriffssoftware existiert,
werden meist nur auslidndische (speziell US-amerikanische) Ratingsysteme unter-
stiitzt.

Die meisten Ratingorganisationen dokumentieren ihre Ratings nicht oder nur sehr un-
gern. Zum Teil erfolgt noch nicht einmal eine Benachrichtigung des Bewerteten tiber
die Bewertung seines Angebotes. Vollstindige Verzeichnisse aller vergebenen Ratings
werden meist mit der Begriindung unter Verschluss gehalten, daf} diese Verzeichnisse
als Kataloge fuer Schmutz und Schund mifbraucht werden konnten. Bei den Program-
men, die die Bewertungen von Webseiten Dritter nicht online beziehen, sondern als
Datei auf der lokalen Festplatte installiert haben, ist diese Liste grundsétzlich ver-
schliisselt - und meistens auch veraltet. Auch gegeniiber dem Benutzer solcher Soft-
ware ist damit nicht offengelegt, welche Angebote ihm nicht mehr zugénglich sind.

Inzwischen existieren (illegal) entschliisselte Versionen der Sperrlisten aller Hersteller
von Programmen mit statischer, in Dateien gelieferter Sperrliste. Die Auswertung der
Sperrungen hat bei allen Herstellern eine klare politische Agenda und personliche
Feindschaften dokumentiert. Beispielsweise wurden vielfach Angebote von womens
organizations, Informationsangebote iiber Abtreibung und Angebote schwuler und les-
bischer Gruppen zensiert. Es ist weiterhin tiblich, Webseiten in die Sperrlisten aufzu-
nehmen, die den Hersteller des Sperrprogramms kritisieren, die Sperrliste offenlegen
oder allgemein gegen Rating argumentieren. Beim Hersteller des Programms Cybersit-
ter geht dies so weit, dafd bei installiertem Cybersitter alle Seiten nicht mehr abrufbar
sind, in denen die Namen von Kritikern seines Programms erwdhnt werden.

Mit welchen Mitteln. kann eine- Sperrung
erreicht werden.?

Sperrungen kénnen auf unterschiedlichen Ebenen der Kommunikation ansetzen:
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Um erfolgreich zu kommunizieren, miissen beide Kommunikationspartner eine
physikalische Verbindung zueinander aufbauen. Dies kann eine Standleitung, eine Te-
lefonleitung, eine Richtfunkstrecke oder eine andere Kommunikationsform sein. Eine
normalerweise nicht praktikable Moglichkeit der Sperrung besteht darin, diese phy-
sikalische Kommunikation zu verhindern, indem man etwa einen Telefonanschluss
sperrt oder bestimmte Telefonnummern nicht erreichbar schaltet, Standleitungen
unterbricht oder Storsender in Richtfunkstrecken einbringt. Das Opfer der Sperrung
verliert damit in der Regel alle seine Kommunikationsmoglichkeiten.

Im Internet wird meist keine homogene physikalische Verbindung verwendet, son-
dern diese Verbindung wird aus Teilstiicken unterschiedlicher Technologie zusam-
mengestiickelt. An den Ubergangspunkten zwischen den Teilstuecken befindet sich
ein Router, der IP-Pakete von einem Teilstiick zum néchsten hiniiberhievt. Die Funk-
tionalitdt des Routers wird dabei von den Adressen in den einzelnen IP-Paketen und
seinen Routingtabellen gesteuert. In den Routingtabellen ist eingetragen, in welche
Richtung der Router Pakete mit einer gegebenen Zieladresse weiterzuleiten hat. Die
klassische Dienstleistung eines Providers besteht darin, einen Ubergang zwischen ei-
ner Wihlverbindung (Privatkunden) oder einer regionalen Standleitung (Firmenkun-
den) und einer oder mehreren Standleitungen in das Ausland zu bieten. Dem Provider
ist dabei nicht bekannt, welche Dienste der Kunde in Anspruch nimmt oder welche
Daten abgerufen werden.

Sperrungen konnen hier tiber Eingriffe in die Routingtabellen von Routern vorgenom-
men werden. Es ist beispielsweise leicht méglich, alle Pakete an bestimmte Ziel-
adressen am Router verwerfen zu lassen (eine Route zu erden). Mit diesem Verfahren
werden ganze Rechner unerreichbar: Bei der durch den DFN-Verein praktizierten
Sperrung des Rechners mit dem Namen www.xs4all.com waren auf diese Weise die
Webseiten von mehr als 6000 Anbietern nicht mehr abrufbar, es konnte keine Mail auf
der Maschine www.xs4all.com eingeliefert werden, und auch alle andere Kommunika-
tion des DFN-Vereins mit dieser Maschine wurde unterbunden.

Die Auswahl eines Dienstes erfolgt im TCP/IP-Protokoll in der Regel durch die An-
gabe einer TCP-Portnummer. Mit Hilfe dieser Portnummer konnte eine selektivere
Sperrung eines Dienstes erfolgen. Beispielsweise sind einige Router in der Lage, nach
entsprechender Konfiguration TCP-Verkehr fuer den Port 80 (HTTP) zu einer Ziel-
adresse zu sperren, Verkehr auf Port 25 (Mail) zu derselben Adresse aber zu gestatten.

Mit Hilfe eines Vermittlungsrechners (proxy) oder anderer Firewallsoftware, denen die
im Netzmodell hoher liegenden Ebenen zugénglich sind, kann eine selektive Sperrung
auf der Ebene von Dienstelementen (einzelnen Seiten, einzelnen Nachrichten) erreicht
werden. Die Firewallsoftware muf herbei jedoch fuer jeden Dienst (WWW, News,
Mail, IRC etc.) angepafit werden. Solche Systeme sind in der Regel sehr aufwendig im
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Betrieb, da sie fiir die nutzenden Clients die volle Leistung aller durch den Client in
Anspruch genommenen Dienste simulieren miissen. Mit steigender Zahl von Clients
skalieren sich diese Systeme ausgesprochen schlecht. Trotzdem setzen einige totalitdre
Staaten auf dieses System, um das Eindringen mif3liebiger Inhalte in das Land zu er-
schweren: In China, Singapur und in den Golfstaaten lauft saemtliche Kommunikation
mit dem Ausland durch staatlich betriebene Firewalls.

Sperrung von IP-Adressen und der Einsatz von Firewalls ist unter bestimmten Voraus-
setzungen kombinierbar, dadurch ist eine Entlastung der Firewallmaschine mdglich:
Anstatt die Route zu einer zu sperrenden Maschine zu erden, 14f3t man alle Routen
zur zu sperrenden Maschine auf einen Firewall zeigen, der dann die Dienste der zu
sperrenden Maschine iiberwacht. Diese Losung ist je nach Art der zu sperrenden und
zu simulierenden Dienste sehr aufwendig zu konfigurieren und zu warten. Zum einen
setzt sie einen zentralen Ubergangspunkt zwischen dem zu kontrollierenden deut-
schen Netz und dem Rest der Welt voraus. Zum anderen handelt es sich bei diesem
Verfahren um einen klassischen Man in the middle- Angriff. Dadurch versagt das Ver-
fahren bei aller stark verschliisselten Kommunikation, die unempfindlich gegen solche
Angriffe ist.

Grundsitzlich sind die Auswirkungen von Filtermechanismen auf die Systemleistung
um so hoher, je feiner die Granularitit der Sperrungen ist und je grofier die Liste der
zu sperrenden Informationsquellen ist. Systeme wie PICS lassen sich nicht effizient
an zentralen Stellen im Netz etablieren, sondern konnen nur dezentral funktionieren.
Alle bisher diskutierten Verfahren der Sperrung setzen auf dritten Maschinen zwi-
schen dem Anbieter der zu sperrenden Information und dem Abrufer an. Denkbar
wire auch eine Sperrung beim Anbieter der Information sowie eine Sperrung beim
Abrufer. Dies setzt jedoch eine Kooperation des Anbieters bzw. Abrufers voraus.

Eine Sperrung beim Anbieter wiirde bedeuten, dafl der Anbieter die zu sperrenden
Inhalte entweder niemandem anbietet oder daf} er sie nur bestimmten Personen nicht
anbietet. Ein personenselektives Anbieten von Inhalten setzt selbst bei Kooperation
des Anbieters voraus, dafl der Anbieter den Abrufer einer Information zweifelsfrei
identifizieren kann und daf$ ihm genaue und juristisch hieb- und stichfeste Entschei-
dungstabellen vorgelegt werden, die es ihm erlauben, automatisch zu entscheiden,
wem er welche Inhalte ausliefern darf. Ein Identifikationsmechanismus, der das Ge-
forderte leistet, existiert derzeit nicht einmal im Ansatz und ist auch nicht in abseh-
barer Zeit realisierbar. Insbesondere kann nicht aus der IP-Adresse oder dem Rech-
nernamen eines Absenders auf seine Identitéit oder seinen physikalischen Aufenthalt
geschlossen werden: Deutsche Kunden von amerikanischen Online-Diensten erschei-
nen im Netz als aus den Vereinigten Staaten kommend. Ahnliches gilt fiir Mitarbeiter
multinationaler Konzerne.
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Eine Sperrung beim Abrufer wiirde bedeuten, daf8 die angebotenen Inhalte nach
bestimmten Bewertungskriterien ausgezeichnet sind (rating, z.B. nach PICS) und
daf} der Abrufer selbst seine Software so konfiguriert, dafd Seiten mit bestimmten
Ratings nicht mehr abgerufen werden konnen. Eine Kooperation des Anbieters wére
hier wiinschenswert, ist aber nicht notwendig, da die Bewertungen auch von Servern
Dritter geliefert werden konnen.

Auf welche- Weise- konnen. Sperrungen.
unterlaufen. werden.?

Fiir den Nutzer stellt sich eine Sperrung von Inhalten als Betriebsstérung dar. Er wird
nach Wegen suchen, die ordnungsgeméfie Funktion des Netzes wiederherzustellen,
d.h. die Sperrung zu unterlaufen. Diese Motivation ist um so gréfler, je stirker sich
der Benutzer durch die Sperrung behindert fiihlt.

Bei einer Sperrung der physikalischen Kommunikation ist dies nur durch einen Wech-
sel des Mediums moglich: Wenn etwa ein Stérsender in Betrieb genommen wird, wird
man versuchen, auf das Telefonnetz auszuweichen und umgekehrt.

Bei einer Sperrung von bestimmten IP-Adressen stehen dem Benutzer mehrere Mog-
lichkeiten offen, die Stérung zu umgehen. Alle laufen darauf hinaus, den sperrenden
Router vollstéindig zu umgehen (siehe auch Ulf Moeller: Internet-Zensur: Routings-

perren umgehen):

« Der Benutzer wechselt den Internet-Anbieter, notfalls wird er Kunde bei einem
ausldndischen Provider. Er baut eine Telefonverbindung oder Standleitung zu die-
sem Provider auf und wickelt seine Kommunikation iiber diesen nichtsperrenden
Provider ab. Der sperrende Router des lokalen Providers wird nicht mehr verwen-
det, die Sperre ist wirkungslos.

» Diese Situation tritt automatisch ein, wenn der Nutzer Mitarbeiter eines (multina-
tionalen) Konzerns mit einem eigenen Konzernverbundnetz ist, das an mehreren
Stellen (im Ausland) mit dem Internet verbunden ist.

+ Der Benutzer wird Kunde bei einem zweiten, nichtsperrenden Internet-Anbieter,
notfalls im Ausland. Er baut eine TCP/IP-Verbindung zu diesem Provider auf und
laf3t seine Anwendungen auf dem entfernten Rechner, ggf. im Ausland, ablaufen.

+ Es gibt inzwischen eine Reihe von Providern, die solche Angebote rou-
tinemfig anbieten. Die Palette reicht dabei von der Bereitstellung einzelner Di-
enste (Postboxen fuer E-Mail (z.B. « pobox.com), Webservices (z.B. «
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geocities.com) usw.) bis zu kompletten Exil-Logins (z.B. « c2.0rg, + acm.org, «
xs4all.nl).

Der sperrende Router des lokalen Providers sieht keine Kommunikation mit einer
gesperrten Adresse, sondern nur Kommunikation mit dem entfernten Provider. Die
Zugriffe auf die gesperrten Adressen erfolgen von dort, also erst hinter dem sper-
renden Router. Die Sperre durch den Router wird wirkungslos.

+ Der Benutzer wird Kunde bei einem zweiten, nichtsperrenden Internet-Anbieter,
notfalls im Ausland. Er baut eine Mobile-IP-Verbindung zu diesem Provider auf,
d.h. seine IP-Pakete werden in anderen IP-Paketen verpackt zum zweiten Internet-
Anbieter geschickt, dort ausgepackt und eingespielt. Optional kann die Kommuni-
kation zum zweiten Provider verschliisselt erfolgen.

+ In Linux miissen dazu die folgenden beiden Kommandos gegeben werden:
Aktivierung des Interface tunl0 zum entfernten Anbieter myriad.ml.org

> ifconfig tunl0O (your.ip.address) pointopoint myriad.ml.org

Legen einer Route zu www.xs4all.nl ueber tunl0

> route add www.xs4all.nl tunlO

Fiir einen Beobachter erscheint der Nutzer als normaler Kunde des zweiten IP-Pro-
viders. Der sperrende Router des lokalen Providers sieht nur eine Verbindung zum
entfernten zweiten Provider. Die Sperre ist wirkungslos. Mobile-IP ist ein Routin-
eangebot fuer IP-Provider, die Geschiftskunden betreuen.

Der Anbieter der gesperrten Information kann Abrufer unterstiitzen, indem er
ebenfalls versucht, die Sperre zu unterlaufen. Im Falle der Sperrung des Rechners
www.xs4all.nl hat der gesperrte Anbieter die Internet-Adresse seines Rechners alle
paar Minuten veréndert. Sperrungen einer einzelnen Adresse wurden dadurch wir-
kungslos, statt dessen muf3ten ganze Teilnetze gesperrt werden (die Sperrung wurde
noch unspezifischer, es wurden als Nebenwirkung noch mehr unbeteiligte Anbieter
mitgesperrt).

Wiéhrend die bisher diskutierten Moglichkeiten des Unterlaufens von Sperrungen
unabhiéngig vom gesperrten Dienst waren, sind die folgenden Moeglichkeiten dienst-
spezifisch:
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WWW

Ahnlich der erwihnten Veridnderung der IP-Nummer eines Serverrechners kann auch
die Adresse eines Angebotes auf einem Server automatisch verdndert werden. Eine
automatische Sperrung einzelner Angebote wiirde dadurch unterlaufen werden, und
man mif3te wieder den gesamten Rechner pauschal sperren. Dort greifen dann wieder
die Methoden zum Unterlaufen einer Komplettsperrung.

Wenn zu einem Angebot eine Suchmaschine existiert, mit der alle Seiten eines
Angebotes nach bestimmten Begriffen durchsucht werden konnen, ist eine einzelne
Seite praktisch unter beliebig vielen Adressen zu bekommen (ndmlich allen Begriffen,
die den Text in der Suchmaschine finden). Eine Sperrung miifSte hier zusétzlich den
Zugriff auf die Suchmaschine verhindern.

Das Verfahren des indirekten Zugriffs, wie es unter Mobile-IP diskutiert wurde, laft
sich mit Verdnderungen auch fiir WWW einsetzen: Mit Hilfe eines entfernten Web-
servers, der Zugriffe im Auftrag Dritter abwickelt (Proxy-Server), ist ein indirekter Ab-
ruf der Seite moglich. Da Proxy-Server mit Zwischenspeicher zur Beschleunigung von
Zugriffen iiblich sind, ist es in der Regel kein Problem, einen solchen dritten Server zu
finden. Im Rahmen der Zensurdiskussion der letzten Monate sind mittlerweile im In-
und Ausland auch schon Proxy-Server fiir solche Umgehungen explizit eingerichtet
worden (etwa am MIT fuer chinesische Staatsbiirger, die die Zensur im eigenen Land
unterlaufen mochten).

Bei verschliisselter Kommunikation (etwa mit dem in allen gaengigen Browsern ein-
gebauten SSL-Support) entsteht ein nicht mehr in Echtzeit einsehbarer und nicht ein-
fach verfilschbarer Kanal zwischen Server und Client. Fuer Dritte ist nicht erkennbar,
welche Seiten abgerufen werden und welche Informationen sie enthalten.

News

Artikel in den USENET News liegen in zahlreichen Kopien auf Tausenden von Ser-
vern {iberall auf der Welt vor. Loschungen (Cancel) werden von vielen dieser Server
nicht mehr ausgefiihrt, nachdem es seit einigen Jahren immer wieder zu gefalschten
Loschaufforderungen von Saboteuren kam. Die groflen Archive fuer USENET News
(DejaNews und AltaVista) fithren grundsitzlich keine Loschungen aus. Uber Archi-
vanfragen ist es daher in der Regel moglich, auch auf éltere und lokal nicht mehr
verfiigbare Texte zuzugreifen. Dabei gilt wie bei Suchmaschinen fiir Webseiten (siehe
oben): Artikel sind nicht nur unter einer festen Bezeichnung abrufbar, sondern wer-
den auch zu beliebigen im Artikel enthaltenen Stichworten gefunden.
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Im Rahmen einer Untersuchung der bayrischen Staatsanwaltschaft wurde der Betrei-
ber Compuserve aufgefordert, einige Newsgroups grundsatzlich nicht mehr bereitzu-
stellen, da bei ihnen davon auszugehen sei, dass diese in Deutschland strafrechtlich
relevante Inhalte enthielten. Die Leser dieser Gruppen beziehen diese jetzt direkt von
anderen, nicht gesperrten Newsservern. Ausserdem gehen die Autoren von Artikeln
fiir solche schlecht verbreiteten Newsgroups immer mehr dazu iiber, ihre Artikel zu-
sétzlich in andere, thematisch unpassende, aber besser verbreitete Gruppen zu setzen.
So kam es zum Beispiel anldflich der Sperrung des Servers www.xs4all.nl wegen des
Angebotes der verbotenen Zeitschrift Radikal, Ausgabe 154 zweimal zu je einem Pos-
ting der Komplettausgabe der Radikal in den Diskussionsforen de.soc.zensur (Diskus-
sion ueber Zensur und Inhaltskontrolle) und de.org.politik.spd (Forum des virtuellen
Ortsverbandes der SPD).

Da die Neueinrichtung von Newsgroups technisch automatisiert werden kann, kommt
es vielfach zur Neueinrichtung schlecht verbreiteter Gruppen unter neuem Namen
oder zum Angebot bekannter Gruppen unter Aliasnamen. So wurde die Gruppe
de.talk.sex (Diskussionsforum ueber Sexualitit) an einer deutschen Universitit meh-
rere Jahre lang unter dem Namen de.soc.verkehr gefiihrt, nachdem dort entschieden
worden war, keine Gruppen mehr anzubieten, deren Bezeichnung den Begriff sex
enthalt.

Andere Effekte- von. Sperrungsversuchen.

Jede Sperre kann unterlaufen werden, indem die gesperrte Information vielfach
repliziert wird. Dann ist jedes Vorkommen dieser Information gesondert zu sperren.
Dadurch werden die unangenehmen Nebenwirkungen der Sperrung vervielfacht, bis
die Kosten fuer die Sperrung ihren Nutzen {ibersteigen. Im Falle der Sperrung von
www.xs4all.nl wegen des Angebotes der verbotenen Radikal 154 existierten innerhalb
kiirzester Zeit {iber 40 Kopien der gesperrten Information. Die 6000 aus technischen
Griinden mitgesperrten Anbieter wurden jedoch nicht repliziert. Beziiglich der an-
gestrebten Wirkung wurde also eher das Gegenteil erreicht, wihrend viele Anbieter
durch die unbeabsichtigten Nebenwirkungen Verluste hinnehmen mufiten.

Mit Hilfe der USENET News ist diese Replikation tausendfach automatisiert und mit
minimalem Aufwand vorzunehmen. Aus diesem Grunde kam es nach der Sperrung
von xs4all auch zu einer Verbreitung der Webseiten der Radikal in den News (die
Webseiten der anderen 60oo Kunden von xs4all wurden nicht in die News eingespielt).

Alle Kommunikation mit Hilfe des TCP/IP-Protokolls ist konstruktionsbedingt eine
individuelle Ende-zu-Ende-Kommunikation zwischen zwei Partnern. Selbst bei Be-
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trachtung des Dienstes ist nicht erkennbar, ob die abgerufenen Informationen privater
Natur sind (es ist moglich und fiir viele Anwender auch notwendig, ihre personliche
Post per WWW zu lesen) oder ob es sich um 6ffentliche Information handelt. Derar-
tige Information kann sogar gemischt auf einer Webseite auftreten. Es ist zweifelhaft,
inwieweit eine Kontrolle solcher Verbindungen durch unspezifisches Abhoren (ohne
richterlichen Beschluf3) gestattet ist, selbst wenn dieses Abhoren durch einen Roboter
geschieht, der auf Schliisselworte oder Ratings reagiert.

Nicht nur vom Standpunkt der Kontrolle der Bewerter, sondern auch vom Stand-
punkt des technischen Netzbetriebes ist eine Offenlegung aller Sperrungen unbedingt
notwendig. Wenn Sperrungen von Rechnern oder einzelnen Angeboten massenhaft
umgesetzt werden, ist fiir den einzelnen Systembetreiber genau wie fiir den einzelnen
Anwender ndmlich nicht mehr entscheidbar, ob eine technische Stérung vorliegt, die
zu beheben ist, oder ob eine inhaltlich begriindete Sperrung vorgenommen wurde.
Damit wird einer zuverlédssigen Fehleranalyse durch die Betreiber von Netzen oder
einzelnen Maschinen jede Grundlage entzogen, da aus dem Vorliegen einer Stérung
keine sichere Verhaltensvorschrift zu ihrer Behebung abgeleitet werden kann. An-
dererseits konnen offengelegte Sperrlisten natuerlich leicht als Kataloge fuer sexuell
explizite oder gewalttitige Angebote mifibraucht werden. Eine Sperrung wire dann
eine Art Qualitaetssiegel. Offengelegte Sperrungen sind mit entsprechend modifizier-
ten Programmen auflerdem automatisiert umgehbar.

Modifikation. des Internet

In dem heutigen Internet konnen Sperren nach den obigen Ausfithrungen also nicht
oder nur mit unvertretbar hohen Kosten und Nebenwirkungen realisiert werden.
Daraus ergibt sich die Frage, inwieweit das Internet modifiziert werden miifite, um
effizientes Sperren von Inhalten zu erlauben.

Prinzipiell bieten Firewallsysteme (die von Unternehmen eingesetzt werden, um ihr
Netz gegen unbefugtes Eindringen aus dem Internet zu schiitzen) einen Ansatz, effek-
tive Sperren aufzubauen. Durch die Philosophie, nur solchen Daten das Passieren der
Barriere zu gestatten, denen es explizit gestattet wurde, erzwingt man das Einhalten
von Richtlinien.

Ahnliche Richtlinien miifiten fuer die Nutzung der Internet-Dienste durch die Benut-
zer aufgestellt und ihre Einhaltung erzwungen werden. Dies kann durch die Verwen-
dung der Firewalltechnologie als Barriere zwischen den Anwendern und dem Internet
oder durch die Verwendung proprietérer Protokolle erzwungen werden. Entscheidend
ist, da8 Teilnehmer im Netz ausschliefllich identifizierbar agieren koennen, daf8 nur
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freigegebene Dienste, Protokolle und Datenformate verwendet werden, dafd die Ver-
wendung kryptographischer Verfahren verboten wird und daf} sémtliche Aktivitdten
protokolliert werden. Durch diese Massnahmen soll sichergestellt werden, daf3 der
Benutzer einer Sperre nicht mehr ausweichen kann durch Wechsel der Identitét, des
Protokolls oder durch Verschleierung der Daten.

Unabhingig von der Frage, ob ein solches Verfahren mit einem demokratischen
Rechtsstaat vereinbar wire, gibt es auch wirtschaftliche und technische Griinde, die
dagegen sprechen: Ein solches Netz wire zentralistisch gesteuert und kénnte nur
unter groflem Zeit- und Kostenaufwand an verénderte Anforderungen angepafit wer-
den. Sdmtliche Online-Dienste haben dieses Modell auf Druck ihrer kommerziellen
Benutzer aufgegeben. Der administrative Overhead einer solchen Lésung auf nationa-
ler Ebene wire gewaltig. Ausserdem wuerde jede Beschraenkung kryptographischer
Verfahren eine Nutzung des Internet zur Uebermittlung sensitiver Informationen
beeintrachtigen.

Insgesamt konnte ein solches Modell katastrophale Standortnachteile mit sich bringen.
Kommunikation ist eine Ressource, die in ihrer Bedeutung den Arbeitskréften oder
der Verkehrsinfrastruktur in keiner Weise nachsteht. Auf der anderen Seite kann

man, wie sich am Beispiel China zeigen 1d3t, selbst auf diese Art die Verbreitung
unerwiinschter Inhalte nur begrenzt unterbinden, denn fiir jede der oben genannten
Massnahmen existieren wiederum Gegenmafinahmen.

Bewertung

Eine zentrale Sperre von Inhalten im Internet laf3t sich technisch nicht pafigenau
vornehmen, liele sich von den Benutzern bei Bedarf umgehen und wére mit hohen
Kosten verbunden (siehe auch Heimo Ponnath: Pornographie im Internet? Dichtung
und Wahrheit, inside online 2/3 1996). Bedingt durch die globalen Datennetze zeigt
sich hier der Paradigmenwechsel in den Aufgaben des Staates durch die Informati-
onsgesellschaft, wie Alexander Rossnagel beschreibt (Alexander Rossnagel: Globale
Datennetze: Ohnmacht des Staates - Selbstschutz der Buerger, ZRP 1997, Heft 1, 26-
30). Die Ohnmachtserfahrung des Staates in der globalisierten Welt bedeutet jedoch
nicht gleichzeitig eine Kapitulation vor den neuen Gefahren, sondern die modernen

Informationstechnologien bergen vielfaltige Moglichkeiten, daf3 der Buerger sich
selbst schiitzen kann. Daraus erwichst die Verpflichtung fiir den Staat, Strukturen zu
schaffen, die seine Biirger befihigen, ihre Interessen in der Welt der Netze selbstbe-
stimmt zu schiitzen.
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Hier bietet also die dezentrale Kontrolle und Filterung durch den Benutzer einen
Losungsansatz. Dazu miissen jedoch die Bewertungen durch Dritte (etwa nach dem
PICS-System) transparent und nachvollziehbar sein. Beispielhafte Filterkonfigurati-
onen konnen von einer Vielzahl von Interessengruppen vorgeschlagen werden; der
Benutzer muf} jedoch die Moeglichkeit haben, seine eigene Konfiguration individuell
vorzunehmen oder anzupassen.

Ein universelles Rating wie PICS ist mit erhohtem Zeitaufwand und zusétzlichen Kos-
ten verbunden. Eine Reihe von Anbietern wird daher darauf verzichten. Den Rating-
organisationen kommt ein hohes Maf$ an Verantwortung zu, da jede Vorbewertung
bereits zur Meinungsbildung der potentiellen Abrufer beitragt und da absichtliche
oder unabsichtliche Fehlbewertungen grofien Schaden anrichten koennen. Geht es
lediglich um die Gewdéhrleistung eines Jugendschutzes im Internet, wire es sehr viel
billiger und unkritischer, wenn die Anbieter auf freiwilliger Basis ihre kindgerechten
Materialien kennzeichneten und spezielle Kinderbrowser dhnlich dem TV-Kinderka-

nal nur solche Angebote darstellten (siehe The Net Labelling Delusion: Protection or
Oppression).

Die Erfahrungen in den USA zeigen, dafy Organisationen das Instrument der Bewer-
tung von Inhalten fiir die Durchsetzung ihrer eigenen politischen Ziele unter dem
Deckmantel des Jugendschutzes oder der Aufrechterhaltung der 6ffentlichen Moral
mifibrauchen. Es ist zu verhindern, daf} die Definition moralischer und gesellschaftli-
cher Werte in den Aufgabenbereich privater Organisationen iibertragen wird. Durch
eine Offenlegung der Bewertungsmaf3stdbe und aller Bewertungen kann diese Gefahr
des Mif$brauchs reduziert werden.
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Politische Stellungnahmen

»In. politischer Perspektive- fehlgeleitet und.
in. rechtlicher Hinsicht unhaltbar*

Der Beauftragte fiir Neue Medien der SPD-Bundestagsfraktion, Jorg Tauss, kritisiert
in deutlicher Form die Sperrungsverfiigungen der Bezirksregierung Diisseldorf. In
seiner Stellungnahme vom 20. Februar 2002 stellt Tauss fest, dass “das Vorgehen der
Diisseldorfer Bezirksregierung sowohl in rechtlicher, technischer als auch in politi-
scher Hinsicht untragbar” sei. Die von Regierungsprésident Biissow den Providern
nahe gelegten Sperrmafinahmen wie die leicht zu umgehende DNS-Umleitung und
Proxy- oder Router-Losungen iiberschreiten laut Tauss “die Schwelle von der Einzel-
fallmafinahme in Richtung einer verfassungsrechtlich bedenklichen Schaffung einer

préaventiven Infrastruktur zur Inhaltekontrolle im Internet” Eine zentrale Filterinstanz,

wie sie von der Bezirksregierung geplant sei, sei aus demokratischer Sicht keinesfalls
wiinschenswert.Tauss, der die Entstehung der zugrundeliegenden und 1997 ent-
standenen “Multimedia-Gesetzgebung”, zu der auch der Mediendienstestaatsvertrag
gehort, von Anfang an kritisch verfolgt und spricht nun von einer “Pervertierung des
Mediendienste-Staatsvertrags”.

Der Volltext seiner Stellungnahme ist abrufbar unter der folgenden Adresse:

http://www.tauss.de/service/presse/stellungnvahmesperrungsverfuegung

Auch sein Parlamentskollege, der FDP-Abgeordnete Rainer Funke, rechtspolitischer
Sprecher seiner Fraktion, verurteilte die Sperrverfiigungen.Was ,vordergriindig als
eine konsequente Reaktion der wehrhaften Demokratie“ erscheine, fithre tatsichlich
zu einer ,tiefgreifenden Beeintrdchtigung” von Werten und Rechten, ,,ohne dass

fiir den Kampf gegen den Rechtsextremismus etwas gewonnen ist* Zwar miissten

die Feinde unserer Gesellschaft ,mit allen rechtsstatlichen Mitteln und durch alle
gesellschaftlichen Krifte energisch bekdmpft“ werden, untaugliche oder unverhaltnis-
miflige Eingriffe in die im GG besonders geschiitzte Informations- und Pressefreiheit
diirften dabei aber keine Rolle spielen.

Die medienpolitische Sprecherin der PDS-Fraktion im Bundestag, Angela Mar-
quardt, lehnt ,,den Elnsatz von Filtern zur Sduberung des Internet grundsétzlich ab“
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Filter funktionierten nach der ,,Vogelstrauf3-Methode“ und wer die anstofligen Seiten
wirklich sehen wolle, der “wird sie auch finden”.

Martina Krogmann, Internet-Beauftragte betont die ,, Wichtigkeit eines funktionieren-
den Jugendschutzes” auch und gerade im Internet, verurteilt jedoch ,Mafinahmen, die
deutsche Unternehmen belasten, ohne das Ziel auch nur annéhernd zu erreichen” als
»vollig deplaziert®.

Biindnis 90/Die Griinen haben auf der Bundesdeliguertenkonferenz am 4. bis 5. Mai
2002 in Wiesbaden einen dhnlich grundsitzlichen Beschluf3 gefasst, der auch Eingang
ins Wahlprogramm der Partei fand:

»Wir erkennen die Beduetung der informationsfreiheit als zentrale Voraussetzung fiir
eine freie und moglichst gut informierte demokratische Offentlichkeit an. Fiir die
Leistungsfihigkeit eines demokratischen verfassungsstaates ist es notwendig, eine
moglichst offene Kommunikationsstruktur zu erhalten. Deswegen lehnen wir zentra-
le Sperrungen von Webseiten ab. Diese sind technisch und demokratisch schwer zu
kontrollieren und bergen mehr Gefahrenpotenziale als Nutzen fiir unsere Demokratie.
Wir lassen uns nicht von populistischen Losungen beeinflussen, die einen vermeint-
lichen Jugendschutz suggerieren. Stattdessen setzen wir auf Medienkompetenz und
Selbstkontrolle*
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Erklarung gegen die
Einschrankung der
Informationsfreiheit

http://odem.org/informationsfreiheit/ (mit Unterschriften-Liste)

Am 8. Februar 2002 hat die Bezirksregierung Diisseldorf Sperrungsverfiigungen
gegen mehr als 80 Anbieter von Internet-Zugingen, sogenannte Access-Provider,
erlassen. Die Bezirksregierung beruft sich dabei auf ihre Kompetenz als Landes-
Aufsichtsbehorde fiir den gesetzlichen Jugendschutz und die »Ahndung von Ord-
nungswidrigkeiten« gemif! des Mediendienstestaatsvertrags.

Obwohl die Behdérde fiir Mediendienste wie Videotext und nicht fiir Telekommunikati-
onsdienste zusténdig ist, wurden die Provider aufgefordert, zunéchst zwei rechtsextre-
mistische Domains in den USA fiir ihre Kunden unzugénglich zu machen. In der Praxis
werden durch diese Sperrungen nicht nur die Websites blockiert, sondern es wird auch
jegliche Kommunikation mit den Betreibern, beispielsweise via E-Mail, unterbunden. Ein
zur Zeit in einem Pilotprojekt getestetes Filtersystem soll zukiinftig nach einer »Schwar-
zen Liste« problematische Inhalte (beispielweise nach deutschen Gesetzen rechtswidrige
oder jugendgefihrdende) des ausldndischen Internets in Deutschland sperren - wer diese
Sperr-Liste fithren soll und ob sie rechtsstaatlicher Kontrolle unterworfen sein wird, ist
bislang nicht bekannt.

Gesellschaftlicher Riickschritt

Wir verurteilen das Vorgehen der Bezirksregierung Diisseldorf und weitergehende Plane
aus den folgenden Griinden:

Providerseitige Filtersysteme stellen unangemessene Eingriffe in Grundrechte dar

Der Artikel 5 des Grundgesetzes der Bundesrepublik Deutschland gibt allen Biirgern das
Recht, sich ohne Beschrankung und frei aus allen zur Verfiigung stehenden 6ffentlichen
Quellen informieren zu diirfen. Diese Informationsfreiheit bildet das unverzichtbare
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Riickgrat einer informierten und wehrhaften Demokratie. Filtersysteme dienen dazu,
Informationsquellen fiir Biirger unzugénglich zu machen. Dies sind MafSnahmen, die an
totalitdre Staaten und »Feindsenderverbote« erinnern.

Wir sind entsetzt, dass die Einschridnkung der Informationsfreiheit auch fiir Wissenschaft
und Forschung gelten soll. So ist geplant, dass sich einzig Hochschulen durch Sonderge-
nehmigungen den Filterungsmafinahmen entziehen kénnen — solche Regelungen wurden
etwa in der DDR praktiziert. Betroffen sind auch Medienschaffende und Journalisten
— ihnen ist es nicht mehr méglich, uneingeschrankt an Informationen zu gelangen, die
zwar weiterhin vorhanden sein werden, aber nicht abgerufen werden kénnen.

Diese Einschrinkungen des Grundrechtes der Informationsfreiheit betrachten wir als ge-
sellschaftlichen Riickschritt. Dieser wiegt deutlich schwerer als die mogliche Gefahr, die
von problematischen Internet-Angeboten fiir einzelne oder unsere Demokratie ausgeht.

Nicht gegen Infrastrukturen, sondern gegen Inhalte vorgehen!

Das Internet ist ein Kommunikationsmittel. Es ist daher eher mit Telefon und Briefpost
vergleichbar als mit Fernsehen und Rundfunk. Wie bei der Kommunikation mittels Tele-
fon oder Brief sollte auch im Internet eine vertrauliche Kommunikation ohne behordliche
Eingriffe die Regel sein. Mit Filtersystemen wird nicht gegen die Urheber illegaler Inhalte
vorgegangen, sondern unmittelbar in die neutrale technische Infrastruktur der Kommu-
nikation selbst eingegriffen.

Sperrungen verfehlen die Zielgruppe

Auch wenn die zur Zeit verfiigten Mafinahmen mit EDV-Grundkenntnissen umgangen
werden konnen, bedeuten sie und alle weiteren Bestrebungen doch erhebliche Eingriffe in
Grundrechte. Die Sperrungen werden gerade bei der Zielgruppe ihre Wirkung verfehlen
und im schlimmsten Falle zu einer Mystifizierung und Glorifizierung der Inhalte fithren.
Filtersysteme sind kontraproduktiv: Wer unerwiinschte Inhalte im Internet nur ausblen-
det, handelt aktionistisch und entzieht sich der eigentlichen Herausforderung, gegen die
Ursachen auf gesellschaftlicher Ebene vorzugehen.

Wir fordern aus diesen Griinden, providerseitige Filtersysteme als Mittel im Kampf gegen
illegale und unerwiinschte Internet-Inhalte auszuschlieflen. Wir fordern, stattdessen auf
politischem Wege Losungen zu finden und gegen die Urheber dieser Inhalte vorzugehen.

Setzen wir uns mit dem Problem auseinander, anstatt es auszublenden!
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1ch weifs, dass es hier sehr starke- Einwdinde gibt,

aber man kann die- Technologie nicht verbannen

oder Tnhalte regulieren. Regulation ist Zensur: ein
Erwachsener sagt dem. anderen, was er machen oder
sehen darf. Tiir mich ist diese- Vorstellung schrecklich.
Universalitdit ist der Schliissel. Man muss alles im. Web

darstellen diirfen.

Tim Berners-Lee, Erfinder des World Wide Web



,S0 gerne wir die menschenverachtenden Neonazis mit ihren
Hetzparolen daraus verbannt sihen, und so sehr wir es begriifSen,
dass Nazi-Propaganda in Deutschland verboten ist, halten
wir Zensurbestrebungen im Internet fiir einen Riickschritt im
demokratischen Prozess. Die Auseinandersetzung damit ist

zwingend.”

SHOA-Projekt
http://www.shoahproject.org/links/links.htm



